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Administrador
Nota adhesiva
Es necesario actualizar la denominación de UTIC en todo el documento, en términos de lo dispuesto en el Reglamento Interior de la SICT publicado en el DOF el 29 de enero de 2024.

Asimismo, se deberá verificar y actualizar el fundamento jurídico en relación con el Reglamento Interior de la SICT

Administrador
Nota adhesiva
Al realizar la revisión del documento, se observa que no fueron atendidas las observaciones realizadas por esta Área de Especialidad en la revisión anterior.
Adicionalmente, es necesario que se realice un análisis correcto del documento a emitir ya que no se considera que sea " metodología"  ya que esta ya existe solo se esta estableciendo como lineamiento que esta debe ser utilizada, también es necesario que primero se actualice el manual de organización de esa Dirección, procesos y procedimientos para entonces emitir todos los lineamientos que se requieran, ya que el documento describe procesos que no se encuentran en algún documento normativo. Verificar la Guia para emitir documentos normativos de la SFP.
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Presentacidon

La necesidad de proporcionar a las dareas de la Secretaria de Infraestructura,
Comunicaciones y Transportes (SICT) las herramientas tecnholdgicas adecuadas para
realizar sus actividades haciendo un uso racional y eficiente de los recursos implica
frecuentemente la creacién o mantenimientos de aplicaciones que proporcionen

funcionalidades adecuadas y suficientes para la realizacién de sus funciones.

El presente documento es el instrumento que proporciona las pautas para que los
desarrollos de aplicativos se elaboren tomando las consideraciones del desarrollo agil
como la “Metodologia SCRUM?", con la finalidad de alcanzar la colaboraciéon y trabajo
oficiente en materia de desarrollo de sistemas informéticos para atender de manera
sustentable las necesidades de los usuarios internos y externos de la SICT. Asi mismo,
facilitan la coordinacién en materia de desarrollo de sistemas, al establecer una division

de responsabilidades y limites de competencia para evitar la cre n de sistemas

aislados, descoordinados y la duplicidad de trabajo;

par e 'ad “or

fundamento en el articulo 35 del Reglamento Interior de la Secretaria de Comunicaciones

y Transportes vigente corresponde a la UTIC:

|. Establecer politicas, normas, lineamientos y programas de aplicacion
general para las Unidades Administrativas centrales, Centros SCT y organos
administrativos desconcentrados de la Secretaria; en materia de

Tecnologias de Informacidon y Comunicaciones.

9, Colonia Noche Buena, C.P. (



Administrador
Resaltado

Administrador
Resaltado

Administrador
Resaltado

Administrador
Nota adhesiva
esto es un objetivo del la aplicación de la metodología en el desarrollo de sistemas.

Administrador
Resaltado

Administrador
Nota adhesiva
Es necesario actualizar la denominación de UTIC en todo el documento, en términos de lo dispuesto en el Reglamento Interior de la SICT publicado en el DOF el 29 de enero de 2024.

Asimismo, se deberá verificar y actualizar el fundamento jurídico en relación con el Reglamento Interior de la SICT
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IV. Desarrollar, implantar v administrar Jos sistemas y servicios en materia

de tecnologias de la informacién Y comunicaciones para la Secretaria;

Por lo anterior, se emite la siguiente “

Aplicaciones”.

Metodologia para el Desarrollo y Mantenimiento de
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Administrador
Nota adhesiva
El Contenido (índice) no ha sido actualizado, los primeros 3 numerales no se encuentran en el archivo, pero aparecen en el Contenido

Administrador
Nota adhesiva
Los numerales están mal en este apartado y también en cada tema a tratar
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2. ObjetivE

Definir, establecer y vigilar los criterios para coordinar el desarrollo, mantenimiento y
administracién de aplicaciones para la SICT en los ambitos central, regional y estatal
mediante el establecimiento de disposiciones normativas que faciliten el cumplimiento

de las necesidades de la SICT en materia de aplicaciones realizados ya sea por la UTIC,
dreas de la SICT o un proveedor.

S - =i miento de aplicaciones modernas,

potentesy bien estructuradas, que permitan el desarrollo de soluciones seguras, robustas
y de facil uso, ademas de que sean capaces de soportar tecnologias de vanguardia,
buscando siempre la interoperacién entre los aplicativos y facilitar la transparencia

considerando un gobierno de datos abiertos.

3. Marco Jurid@

e Leyes.
o Ley Federal de Responsabilidades Administrativas de los Servidores
Publicos.
o Ley Federal del Derecho de Autor.
¢ Reglamentos.

o Reglamento Interior de la SCT.

ie los Insurgentes Sur 1089, Colonia Noche Buena, C.P. 03720 T: 01

Ave

Idia Benito Juarez, CDOMX.

Alca



Administrador
Nota adhesiva
Es necesario que se señale todos los ordenamientos jurídicos en que se sustentan (artículos y fracciones, apartados e incisos según, corresponda),las fechas de publicación en el DOF para saber la vigencia del marco normativo,  ya que con lo mencionado no se da certeza jurídica del origen del documento objeto de esta revisión, ya que no se precisa que lo regula.

Administrador
Resaltado

Administrador
Nota adhesiva
cuáles definiciones, verificar redacción y coherencia.

Administrador
Resaltado

Administrador
Nota adhesiva
verificar la redacción del objetivo con la finalidad de definir con claridad el porque y para que del documento.
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4. Procedimientos, practicas Y pasos especificos

Los procedimientos, practicas Y Pasos especificos sefialados en el presente documento,
deben ser respetadas por la UTIC y areas de la SICT que realiqmeadesarrollo de software
(sistemas o aplicaciones), o que cuenten con proveedores congados para tal fin.

Estas deberdn aplicar para nuevos desarrollos. Para el caso de aplicativos legados, no
deberan considerarlas, salvo el caso en el que se requiera implementar algun nuevo
madulo, componente o reingenieria.

=

Algunos de los procedimientos, practicas y pPasos especificos son:

e Control de cambios de la UTIC
* Lineamientos para el usoy control de |a herramienta de versionado
e Principios de seguridad

e Cualquier politica adicional emitida por la UTIC relacionada con el desarrollo,

Mmantenimiento u operacién de aplicativos.

5. Descripcion de ;a Metodologia para el Desarrollo de Sistemas Y Aplicaciones
Las disposiciones de esta metodologia serdn de observancia general y obligatoria en

todas las Unidades Administrativas de |a SICT, por todos los involucrados en un Proyecto

de desarrollo de aplicaciones.

1. Todo Proyecto de desarrollo de software se considera como Proyecto informatico

Y como tal estd sujeto a la metodologia establecida en este instrumento

normativo.



Administrador
Nota adhesiva
Se hace referencia a procedimientos, lineamientos y políticas emitidas, sin embargo, estos deben estar definidos en un documento normativo, que para pronta referencia es necesario señalar.

Administrador
Nota adhesiva
En donde está establecido que las Unidades Administrativas además de la Dirección General de Tecnologías de Información y Comunicaciones puede hacer contrataciones en materia de TIC´s, si solo la Dirección General de Tecnologías es la que tiene la facultad para ello.

Administrador
Nota adhesiva
revisar redacción, ya que no es claro lo que se pretende señalar.

Administrador
Nota adhesiva
más que descripción son lineamientos donde se debe establecer la metodología a utilizar, se debe precisar cuál es la metodología que se utilizará en el desarrollo de sistemas, así como  establecer todas las actividades, técnicas que se tienen que aplicar para obtener los resultados esperados, por lo que se debe definir  aspectos como equipo de trabajo, roles, fases, tipo de documentación, por lo que es necesario que se analice correctamente el documento a emitir ya que no se considera que sea un documento de       " metodología"  ya que esta ya existe solo se esta estableciendo como lineamiento que esta debe ser utilizada para tal fin, también es necesario que primero se actualice el manual de organización, procesos y procedimientos para entonces emitir todos los lineamientos que se requieran, ya que el documento describe procesos que no se encuentran en algún documento normativo.

Administrador
Nota adhesiva
Esto es el ámbito de aplicación, por lo cual se sugiere crear dicho apartado, por otra parte, únicamente para el desarrollo de sistemas o también aplicaciones, lo anterior toda vez que, un Sistema tiene un propósito más general, mientras que la aplicación es específica.
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2 Los Titulares de las Unidades Administrativas a través de sus ErEes
Informaticos y/o los responsables de las Areas de soporte tecnolégico, deberan
implementar, difundir y dar cumplimento a lo sefialado en esta Metodologia.

3. La Ley Federal del Derecho de Autor dispone que, los derechos patrimoniales
sobre un software y su documentacion, cuando hayan sido creados por uno o

varios empleados en el ejercicio de sus funciones o siguiendo las instrucciones de
la SICT corresponden a la Secretaria. E

4. Cualquier software debera ser desarrollada atendiendo a lo mencionado por esta
metodologia, arquitecturas, politicas de seguridad y otros instrumentos
normativos que al respecto emita la UTIC y los demas que estén vigentes en la
SICT.

5 Todo software deberd ser registrado en el Inventario de Sistemas y
Herramientas Informaticas que la UTIC establezca para tal fin; Enlaces
Informaticos y/o los responsables de las Areas de soporte tecnolégico de las
Unidades Administrativas usuarias del software, deben asegurar y verificar la
veracidad de la informacién. Ya que el registro en el inventario es realizado por la E
UTIC, con base en la informaciéon provista por el area usuaria, guien son
totalmente responsables del software registrado.

6. E| Titular de la UTIC destinara recursos humanos y designara a un responsable
para integrar y actualizar Inventario de Sistemas y Herramientas Informaticas
que la UTIC establezca.

=

5.1. Lineamientos para el desarrollo de Sistemas

1. Toda area requirente dentro de la SICT, a nivel Direccion General o Unidad
Administrativa deberd def B y notificar mediante oficio a la UTIC, el Duefio de
Procesos o Product Owner) del area.

2. Para el desarrollo de Sistemas Informaticos, se requiere que el area reguirente

ingrese oportunamente un oficio a la UTIC donde solicite se proporcione el



Administrador
Nota adhesiva
Dice: desarrollada
Debe decir: desarrollado

Administrador
Nota adhesiva
Dice: quien son totalmente responsables 
Debe decir: quien es totalmente responsable

Administrador
Nota adhesiva
En que apartado del documento se establece que debe asignarse esta figura o en que otro documento se establece. 

Es necesario que se considere un apartado de glosario de términos.

Administrador
Nota adhesiva
estos lineamientos deben ser unificados con el apartado "descripción de la metodología"

Administrador
Nota adhesiva
La figura de enlace informático no está contemplada dentro de las estructuras de todas las unidades administrativas, por lo qué se requiere indicar el fundamento que los faculta para que se le asigne esta atribución o bien la atribución normativa de la Dirección de Tecnologías de Información y Comunicaciones para definir actividades.
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formato para registra@el desarrollo de la Solucién. Estas solicitudes deberdn ser
ingresadas cada afio durante el mes de septiembre con la finalidad de gue sean

revisadas para wvalidar y programar su ejecucidon en el siguiente afo

administrativo. Esta solicitud debe . acompanarse del formato adjunto a la
presente metodologia como Anexo A, denominado: i
‘Solucién”

3. La UTIC con base en sus capacidades, definird al equipo de Desarrollo que
atendera cada uno de los proyectos de desarrollo.

4. Todo Sistena informatico que se desarrolle para la SICT deberd atender a
cualquier normatividad aplicable que sea emitida por la UTIC, se alineara con las
mejores practicas y se apegars a lo establecido por la Coordinacién de Estrategia
Digital Nacional.

5. La UTIC serd la encargada de definir, implementar, administrar Yy operar los
Ambientes de desarrollo, y produccién que seran de uso general y obligatorio para
todas las Unidades Administrativas de la SICT.

6. Las etapas previas a la aceptacién e implantacién de cualquier Proyecto de
desarrollo deberan de llevarse a cabo en -A).

7. Para que un Sistema informatico pueda proporcionar de manera definitiva los
servicios para los que fue desarrollado, a los usuarios a los que estd destinado,
deberd haber sido implantado en el Ambiente de produccién. Se exceptudan los
Sistemas o componentes independientes (stand-alone) que no necesitan ni
dependen de conexiones a otras computadores o redes para funcionar, por lo
regular desarrollados para su ejecucién en equipos de computo personal o
dispositivos madviles.

8. El Equipo de desarrollo debera evitar cualquier practica que pueda derivar en
riesgos para los Sistemas informaticos, citando como ejemplos de manera
enunciativa mas no limitativa: la creacién de puertas traseras, la incorporacion de
usuarios y/o claves de acceso en el codigo fuente; la libre conformacién de

consultas a bases de datos a partir de entradas de Usuario; la exposicion de cédigo



Administrador
Resaltado
Borrar la letra "e"

Administrador
Resaltado
Borrar

Administrador
Nota adhesiva
Señalar en donde se consigue el formato señalado o quien lo remite, etc.

Administrador
Resaltado

Administrador
Resaltado

Administrador
Resaltado

Administrador
Nota adhesiva
Se sugiere definir el concepto en un glosario de términos, se sugiere revisar el documento Guía para emitir documentos normativos de de la SFP, para entender como se estructura un documento normativo y saber cuál es acorde a lo que se requiere regular.
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10.

1.

12.

13.

ejecutable que revele aspectos internos en el lado del cliente; el almacenamiento
en medios o la transmisién de informacién en red de manera no controlada; entre
otros.
El Lider de desarrollo UTIC debera asegurarse que el aplicativo a desarrollarse se
apegue a los niveles de seguridad de acceso a la informaciéon y funcionalidades,
de acuerdo con las facultades o roles de cada usuario. El Lider de desarrollo,
debera de ser el elemento que cuente con mayores conocimientos del ambito en
el que se desenvolverd el software a desarrollar, y gue cuente con el perfil técnico
que le permita identificar procesos, patrones de disefo, definir estructuras para la
operacion del sistema y gue cuente con capacidad de gestién y supervision del
personal asignado al proyecto.
Cualquier aplicativo que tenga funciones de servidor o que preste servicios a mas
de un usuario a la vez por instancia, debera implantarse en el Ambiente de
produccién definido por la UTIC.
El Equipo de desarrollo o cualquier persona involucrada en las etapas del Proyecto
de desarrollo, deberd evitar practicas que trasgredan cualquier normatividad
aplicable al manejo de informacién conforme a la naturaleza de ésta.
El desarrollo de sistemas queda definido por las principales etapas para la
produccién de un Sistema informatico.
Las etapas del Ciclo de desarrollo de sistemas y el orden en que éstas se realizan
podran variar conforme a las caracteristicas del propio Proyecto de desarrollo, no
obstante, las etapas enumeradas a continuacion, deberan ser consideradas:
a. Ingenieria de requerimientos. Su objetivo es obtener el listado de
caracteristicas funcionales y no funcionales del Sistema.
b. Disefio conceptual de la solucién. Permitira identificar el esquema del
sisterna o aplicacién, lo que permitira definir el lenguaje de programacion,
asi como hardware y redes a utilizar.

c. Codificacién. Su objetivo es producir el software del Sistema informatico.
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d. Pruebas de Sistemas. Su objetivo es asegurar la calidad de los productos
del Proyecto de desarrollo y el cumplimiento de los Requerimientos del
sisterma.

e. Liberacion o aceptacién. Su objetivo es establecer que el Duefio del
Proceso (PO) dé por satisfechos los Requerimientos con respecto al
Sistema que revisa.

f. Implantacién. Su objetivo es instalar y dejar en operacion estable el
Sistema en Ambiente de produccién.

g. Finalizacién del Proyecto. Su objetivo es establecer formalmente el acto
por el cual se da por concluido el Proyecto de desarrollo.

14. La documentacién generada en cada etapa del Proceso de desarrollo de sistemas
deberd ser integrada al expediente del proyecto de desarrollo, el cual debers
encontrarse registrado como parte de la plataforma institucional de control de

versiones, definida por la UTIC. Dentro de los cuales deberan estar:

a. Programa de liberacién y entrega

b. Memoria técnica de liberacién

C. Acta de aceptacién de entregables

d. Documento de registro de pruebas unitarias
€. Arguitectura tecnoldgica de la solucién

f.  Estimacién de esfuerzo

g. Mapa de ruta

h. Registro de pruebas previas Y posteriores

i.  Manual técnico de la solucién tecnoldgica

Instructivo de operacién para la solucién tecnoldgica

—.

k. Especificacién de caso de uso de negocio

Diagrama de clases
. Modelo de datos

Acta de cierre de proyecto

e 7 3

Modelado de flujo de negocio

=


Administrador
Nota adhesiva
En que documento se encuentra establecida la documentación que debe generarse durante el desarrollo de sistemas
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15. Cuando el aplicativo a desarrollar implique ampliaciones o dependencias

6.

17

especificas hacia un Sistema ya implantado, se deberan considerar las

especificaciones técnicas del ya existente.

Se llevara el control de las versiones y cédigo fuente del Proyecto de desarrollo, el

cual debera estar alojado en la plataforma institucional de control de versiones,

definida por la UTIC.

El Plan de pruebas o plan de calidad, a los sistemas informaticos deberan incluir

como minimo los siguientes tipos de pruebas: E

a.

Pruebas. caja blanca o de cédigo, son las examinan la estructura interna,
el disefio y la codificacién del software para asegurarse de que todos los
caminos internos del programa se ejerciten. Se enfoca en verificar los flujos
de control internos, las condiciones de ramificacion, los bucles y las
declaraciones del cédigo fuente.

Pruebas Caja negra o de entradas y salidas, son los ejercicios que evaluan
la funcionalidad del programa sin mirar su estructura interna o
implementaciéon. En este enfoque, el software se examina desde la
perspectiva del usuario final, con pruebas basadas en los requisitos y
especificaciones del sistema. El objetivo es verificar si el software se
comporta segun lo esperado en condiciones normales y de error, sin
considerar cémo se logra esa funcionalidad internamente.

Andlisis estatico de cédigo, técnica de evaluacion de software que se
realiza sin ejecutar el programa. Implica examinar el codigo fuente para
encontrar errores, vulnerabilidades de seguridad, o desviaciones de los
estandares de codificacion.

Pruebas funcionales o de usuarios, es el método de prueba de software en
el que se evalla si el sistema cumple con los requisitos funcionales
especificados. Se centran en verificar las acciones y operaciones del

software desde la perspectiva del usuario.
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18.

19.

e. Pruebas de rendimiento, se utilizan para evaluar cémo se comporta un
sistema bajo ciertas condiciones de carga. Estas pruebas buscan
determinar la velocidad, escalabilidad, y estabilidad del software, y pueden
incluir pruebas de carga, pruebas de estrés Y pruebas de resistencia.

f. Pruebas de seguridad, centradas en identificar vulnerabilidades,
amenazasy riesgos en un sistema para garantizar que la informaciény los
recursos del sistema estén protegidos contra atagues o acceso no
autorizados. Evaluan la integridad, confidencialidad, autenticacién,
autorizacién y disponibilidad del software.

Una vez que se concluyan las pruebas de manera exitosa mediante las cuales se
puede considerar que un software es viable el poder desplegarlo por el Equipo de
desarrollo contard con 10 dias habiles para su implantacién en ambiente
productivo.

Al realizar la implantacién de un Sistema informatico los responsables de los
servicios tecnolégicds que resulten involucrados revisaran y haran los ajustes de

control de versiones de los servicios que correspondan bajo su competencia.

5.1.1. Actividades y Responsabilidades del Duefio del Proceso o Product Owner

(PO)

Proveer la informacion requerida durante las diferentes etapas del Proyecto de
desarrollo.

Definir los alcances, las reglas de negocio y funcionalidades esperadas del Sistema
Informatico,

Participar activamente en las reuniones de coordinacién que solicite la UTIC con
el equipo de Desarrollo definido por la UTIC.

Determinar las restricciones de acceso al Sistema informatico conforme a los roles
asighados y de acuerdo con la propia naturaleza de la informacién y funciones

Mmanejadas.
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e Supervisar al finalizar los ciclos de desarrollo (Sprints), el cumplimiento cabal de
los objetivos esperados.

s Colaborar durante las diferentes etapas del Proyecto de desarrollo.

e Aprobar que los productos del Proyecto de desarrollo cumplen con los
Reguerimientos definidos.

e Emitir la liberacién del Sistema informatico mediante correc electrénico u oficio,
donde sefale que el entregable parcial o software, cumple con los requerimientos
establecidos a satisfaccidén, por lo que autoriza su liberacidn en Ambiente
Productivo.

e Verificar periédicamente (semestralmente) que el aplicativo se mantengan
ejecutando correctamente en produccién y en su caso, coordinarse con el Enlace

informatico de su area para realizar las acciones que resulten pertinentes.

5.1.2. Actividades y Responsabilidades del equipo de Desarrollo de Software E
Un equipo de desarrollo de software generalmente se conforma por los siguientes roles:

1. Desarrolladores o Programadores: Responsables de escribir y mantener el
cédigo fuente.

2. Analistas de Sistemas o Analistas de Negocio: Encargados de definir los
requerimientos y especificaciones del software.

3. Disenadores de UI/UX: Se centran en el disefio de la interfaz de usuario y la
experiencia del usuario.

4. Testers o QA (Quality Assurance). Responsables de asegurar la calidad del
software a través de pruebas.

5. Gestores de Proyecto: Coordinan el proceso de desarrollo y aseguran que se
cumplan los objetivos del proyecto.

6. Administradores de Base de Datos: Manejan y mantienen las bases de datos

del sistema.
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Dependiendo del tamafio y la naturaleza del proyecto, algunos roles pueden ser

realizados por la misma persona o por equipos més grandes. Y tienen a su cargo las

siguientes actividades y roles:

5.2,

=

Llevar a cabo la ejecucién de las etapas del Ciclo de desarrollo de sistemas
requeridas para cumplir con los objetivos del Proyecto de desarrollo.

Producir e implantar el aplicativo establecido por el Proyecto.

Generar la documentacién que se sefiale en |a metodologia o en cualquier otra
disposicién normativa aplicable.

Cuidar la calidad del aplicativo, aseguréndose que cubra los requerimientos de
funcionalidad y los estdndares establecidos y aplicables seguin el ambito de
operacion: Internet, Intranet u otros;

Capacitar técnicamente al Enlace informatico de la Unidad Administrativa que
promueve el Proyecto de desarrollo o a quienes éste determine, con objeto de que
la Unidad Administrativa cuente con personal de soporte técnico interno;
Mantener informado al Product Owner sobre cualquier situacién que impacte al
Proyecto de desarrollo.

En caso de que el Equipo de desarrollo se vea afectado por bajas de personal que
ponga en riesgo el cumplimiento del Proyecto en tiempo y forma, se deberd
notificar de inmediato para encontrar alternativas de solucidn vy la toma de la

mejor decisién.

Plataformas tecnolégicas

5.2.1. Sistemas Operativos

Con el objetivo de Estandarizar, buscar la mayor compatibilidad, seguridad, eficiencia en

el soporte técnico y simplificar la formacién del personal, los sistemas operativos

definidos a utilizar son:
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e RHEL 7 o posterior

e CentOS 7 (64-bit) o posterior.

e Debian GNU/Linux 7 (64-bit) o posterior.

e SUSE Linux Enterprise 13.2 (64-bit) o posterior.

e Ubuntu18.04.2 LTS (64-bit) o posterior

e Y solo como excepciones donde es forzoso contar con Microsoft Windows Server,
deberéd optarse por la version 2016 o posterior, mientras que para sistemas legados
deberan contar con al menos Microsoft Windows Server 2003 R2:

o Enterprise para plataformas que requieran de balanceo

o Standard para plataforma que no requieran de balanceo
5.2.2. SN0 0¥ ais Lenguajes de Programacién E

Los lenguajes de programacién que deberdn emplearse por la UTIC en los nuevos

desarrollos deben ser:

e Java SE 1 (openjdk) o posterior
e Python 3.8 o posterior
e PHP 8 o posterior

5.2.3. CTINONSNEeOTOY T NI® Servidores de Aplicacion

Dados estos lenguajes la UTIC tiene la capacidad de albergar los aplicativos en los

siguientes Servidores de Aplicacion:

s Oracle Weblogic 7y 10
s IS8

e WildFly 12 o posterior
¢ NGINX116 o posterior
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* Apache 2.0 o posterior

e Tomcat 85 o posterior
Sin embargo, para nuevos desarrollos o reingenierias se deben considerar los siguientes:

* Apache 24 o posterior (Cuenta con muchos mddulos, es ampliamente
configurable y utiliza un modelo de procesos o hilos. Sin embargo, puede
consumir mas recursos bajo carga pesada).

* NGINX 116 o posterior (Utiliza modelo de manejo de eventos y conexiones no
blogueantes, lo que permite miles de conexiones con un uso de memoria bajo.
Recomendable sirviendo contenido estatico)

e WildFly 26 o posterior. (Utilizado para aplicaciones Java EE complejas)

* Apache Tomcat o posterior. (Para aplicaciones web Java, simples)

5.2.4. Base de Datos

=

Para el caso de |a Bases de Datos, la UTIC actualmente utiliza:

o DB2

* Microsoft SQL Server 2017 o posterior
» MySQL 5 ¢ posterior

e PostgreSQL 10 o posterior

¢ Maria DB 10

Sin embargo, se realizan todos los esfuerzos para que, en los nuevos desarrollos, asi como

reingenierias se utilice como base de datos:
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e PostgreSQL 13 (2020) o posterior, ya que presenta mejoras en la eficiencia de

espacio en disco y rendimiento de consultas.

5.2.,5. Middleware

Una solucién middleware es un software que actla como un intermediario entre
diferentes sistemas o componentes de software, facilitando la comunicacion y gestion de
datos entre ellos. Se utiliza para conectar aplicaciones, servicios, y sistemas dispares,
permitiendo que interactien y compartan datos de manera eficiente. El middleware
puede incluir servidores de aplicaciones, sistemas de mensajeria, herramientas de
integracién, y otros softwares que ayudan a gestionar la complejidad y heterogeneidad
en entornos de TI. Su objetivo principal es simplificar el desarrollo de aplicaciones y

mejorar su interoperabilidad y escalabilidad.

Cuando exista la necesidad de interactuar con un gestor de contenido se debera utilizar

el siguiente Administrador de Contenido:

e Joomla4.x 0 posterior, ya que, en esta version se tienen mejoras en la accesibilidad

y de rendimiento.

En caso de requerir una versidn previa, debido a incompatibilidad o funcionalidades aun
no implementadas/soportadas, se podra usar la versidon 3.10. Versiones anteriores no

deberan ser utilizadas ya que no cuentan con soporte respecto a errores o seguridad.

Cuando se requiera de una gestion documental, con almacenamiento centralizado,
indexacién, busqueda, control de versiones, acceso controlado, colaboracion y flujo de
trabajo, se deberd utilizar un “Document Management System” (DMS) se debera

A
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* Alfresco 6 o posterior: Un sistema de codigo abierto que ofrece gestién de

documentos, colaboracién, y control de versiones.

En los casos de necesitar implementar una plataforma DevOps, basada en web que

proporcione un sistema de control de versiones basado en Git y funcionalidades de

gestion del ciclo de vida del desarrollo de software se debe considerar:

e Gitlab 13 o posterior.

1.2.6.Disefio de interfaces

Para el disefio de las pantallas en las interfaces web, en caso de tratarse de una aplicacién

que va a estar disponible para la ciudadania, debera vigilar lo establecido en |la Guia de

estilo de Presidencia de la Republica (https://mww.gob.mx/guias/grafica).

1.2.7. API's y frameworks

La UTIC determiné que Unicamente se pueden utilizar los siguientes frameworks o

librerias y sus dependencias, para el desarrollo de las soluciones a implementar dentro

de la institucion:

s ParaJava

o JSF (22 o superior), para aplicativos que tengan que hacer uso de la Grafica

Base

o PrimeFaces (53 o superior), para aplicativos que no tengan que hacer uso

de la Grafica Base

o MyBatis (3.4 o superior), para la interaccién con la BD

o Facelets (2 o superior), para la implementacién de las plantillas de la vista
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o Spring (3 o superior), para la orquestacion de los componentes
o Gson (2.2 o superior), para la implementacién de JSON
o Log4j (1.2 o superior), para la implementacion de logs
o iText (2.7 o superior), para la generacion de PDF
o JasperReports (5.1 0 superior) para la generacion de reportes
e JavaScript
e VUEIS

e Bootstrap (3 o superior)

En caso de implementar servicios web para Java, estos deberan estan apegados a la

siguiente especificacion:

o JAX-WS (22).
o JAX-RS

Respecto a bibliotecas y frameworks para crear servicios en Python, se deberan

considerar:

e Django REST framework
e [astAPI

Adicionalmente se debe considerar en todo caso el uso de servicios institucionales ya

generados y que estan disponibles para su interconectividad, estos servicios se pueden

consultar en la Base de Conocimiento de Ia-



Administrador
Resaltado
Ahora es Dirección General de Tecnologías de Información y Comunicaciones


SECRETARIA DE INFRAESTRUCTURA,
COMUNICACIONES Y TRANSPORTES
UNIDAD DE ADMINISTRACION Y FINANZAS

COMUNICACIONES UNIDAD DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

2023
Francisco
VILA

Hoja

21de 50

Metodologia para el desarrollo de Sistermnas Versién
y Aplicaciones (MDA)

12

2. Gestidén de proyectos

7.2.8.1. Proceso de Desarrollo Agil Scrum

El proceso de desarrollo agil se utiliza para construir software, de calidad, y de

forma eficiente, consta de 4 fases generales
J. Ideacidén o planteamiento
2. Incepcién Requerimientos priorizados
5. Iteracidon o Construccion

4. Puesta en Marcha o Liberacion

—— -]
MW i A

‘
L.
1

7.2.8.1.1. Ideacioén o planteamiento
Consiste en la Identificacién de la necesidad,
resolver y de los resultados esperados al terminar el desarrollo.
Responsable: Product Owner (PO)
a) Levantamiento de requisitos
a) Entrevista global workshop (lluvia de ideas)
a.l. Junto con el personal del drea usuaria el PO se encarga de:
a.l.l. Entender la visién del drea
a.l.2. Las Expectativas de los usuarios
a.1.3. Definir el alcance
a.l.4. Identificar los principales usuarios ¥ beneficiarios

a.1.5. Comprender el Proceso sistematizado o a sistematizar

Sur 1089, Colonia Noche Buena, C.P. 03720
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a.l.b.
a.l.7.

a.l.8.
a.l.o.

Entender los problemas para resolver
Responder:

al7.]. iQue se quiere?

a.l.7.2. ¢Como se quiere?

a.l.7.3. ; Cuédndo se quiere?

a.l.7.4. ;Porgque se quiere?

Definir la viabilidad operativa del proyecto

Analizar los requisitos, validaciones y pruebas requeridas para

garantizar que el desarrollo serd funcional para asegurar que el

desarrollo hace todo lo que se requiere y solo lo que se requiere.

a.2. Construir las historias usuario HU - Historia

7.2.8.1.2. Incepcidn o Inicio

Responsable: Product Owner

a) Refinar las historias de Usuario para asegurar que todas estas contengan

Titulo de |la Historia

b. Descripcion de la historia

c. Boceto (undibujo, reporte, manual, descripcion del proceso, que permita

describir la funcionalidad requerida)

d. Los criterios de aceptacion

e. Casos para validacion y escenarios de consumo

b) Que las historias estén priorizadas para ser atendidas por el equipo de

desarrollo.

7.2.8.1.3. Iteracién o Construccioén

Responsable: Scrum Master y el Equipo de Desarrollo
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El proceso de construccidn se lleva a cabo dentro del tiempo que dura el Sprint y se

ejecuta a través del Sprint Planing, Sprint Daily, Sprint Review y el Sprint

Retrospective, sin embargo E

Dentro de esta etapa debe existir

a) Sprint Planning

a.

Una vez que se tengan Product Backlog (historias de usuario} se procede a la
Reunion de planificacion. E
En esta reunién vamos a planificar QUE es lo que vamos a hacer durante el Sprint
y cdmo lo vamos a hacer.
Durante la planificacién interviene todo el Equipo Scrum, es decir, el Product
Owner, el Scrum Méster y el Equipo de Desarrollo.
La estructura de la reunidén estd dividida de manera tal gue conteste los
siguientes dos interrogantes:
1. ¢QUE podemos entregar para lograr un nuevo Incremento de Producto
durante este Sprint?

2. {COMO lo vamos a conseguir?
Etapal
Durante esta reunién el Product Owner debate con todo el equipo ;Cudl es el
Objetivo del Sprint que se quiere alcanzar? Explica y se asegura de su correcto
entendimiento, de todos los detalles de los items del Product Backlog que
deberian completarse para cumplir dicho objetiva.
Etapa 2
Una vez que se ha establecido el objetivo y seleccionado las historias para el
Sprint, se decide y planifica como construiran estas funcionalidades para llegar a

un Incremento de Producto terminado durante el Sprint.
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En este punto se realizan las estimaciones mediante la metodologia definida por
la Direccidon Coordinadora de Innovacién y Desarrollo Tecnolégica entre las que
se pueden encontrar siendo enunciativos mas no limitativos:

e Puntos COSMIC

e Puntos de Historia Pocker Planing

e Puntos por funcién

Se empieza a descomponer las historias en partes mas pegquefas a las que
llamaremos tareas.

Las tareas son todas las actividades técnicas que tienen gue completarse, al
dividir los items en tareas se recomienda considerar gue una tarea debe poder

completarse en maximo un dia de trabajo.

b) Sprint Daily (Reunién Diaria)

Una vez planificado el Sprint y las tareas para concluir durante el sprint se procede a
la construccion del software, sistema (su incremento correspondiente al sprint).

El objetivo es lograr que el Equipo de Desarrollo se sincronice, para ello se planea el
trabajo de las siguientes 24 horas

Durante esta reunion se espera gque cada persona del Equipo de Desarrollo conteste
las siguientes 3 preguntas en 2 a 3 minutos por integrante, a modo de agenda para
optimizar la eficiencia del tiempo:

e :Qué hice ayer para ayudar a lograr el Objetivo del Sprint?

e ;Qué voy a hacer hoy para ayudar a lograr el Objetivo del Sprint?

e ;Existe alglin impedimento que evite que el Equipo de Desarrollo o yo logremos

el Objetivo del Sprin.

c) Sprint Review (Reunién de Revisién)
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Una vez terminado el tiempo del sprint Y que las tareas se han concluido se lleva a
cabo esta reunion donde se revisa el Incremento de Producto, es decir, lo gue se
realizd durante el Sprint.
El principal objetivo es obtener retroalimentacién de los interesados para
inspeccionar y evaluar el producto a fin de ajustar las Historias de Usuario.
Participan el Product Owner, el Scrum Master, el Equipo de Desarrollo y los
interesados clave, invitados por el Product Owner.
e El Product Owner y el equipo de desarrollo expone las historias de usuarios que
se han terminado.
e ElEquipo de Desarrollo realiza una exposicion del Incremento de Producto.
En este punto el equipo de Desarrollo sube el incremento al ambiente de QA para

que el Product Owner pueda revisarlo.

d) Reunion de Retrospectiva del Sprint

Participa el equipo Scrurm completo

Posterior a esta reunidén se puede tener la Reunién de Retrospectiva del Sprint. Una

retrospectiva es una reunién donde el equipo participa después de completar un

incremento de trabajo para inspeccionary adaptar sus métodos y trabajo en equipo.

Segun la Guia Scrum Oficial (2017) el propésito de |a Retrospectiva de Sprint es:

¢ Inspeccionar cémo fue el dltimo Sprint en cuanto a personas, relaciones,
procesos y herramientas;

e Identificar y ordenar los elementos mas importantes que salieron bien vy las
posibles mejoras; y,

e Crearun plan paraimplementar las mejoras a la forma en la que el Equipo Scrum
desempefia su trabajo.

Este Ciclo se repite generando incrementos hasta lograr el producto objetivo.
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Fabricacién del servicio
Sprint
Planning
@ Update s_‘
Product Cycle .
Product Sprint .’ !M B
backlog Incremento Métricas
Final /Plan o entrega
de Entrega .
Sprint Product
Review Increment A}
© A
[ 3 ' stakeholders
Product Owner & '%Q% & ,2;%1
Scrum Master/ Developers Serurn Mastes, Davelopers
Product Ownet R
Product Owner

7.3.Puesta en Marcha o Liberacién

Una vez probado el incremento es Responsabilidad del Product Owner aprobar su

implementacién y liberaciéon en produccion.

Esto puede hacerse de 2 formas actualmente:

1) Mediante DevOps (Implementacién continua) cuando el despliegue se hace en la

plataforma de contenedores con la que cuenta la Secretaria (Open Shift).

a) El Administrador del Contenedor de Ia-otifica al Grupo de DevOps y
realiza el Despliegue.

2) Mediante el envio de un archivo de despliegue enviado al Personal del Centro de

Datos para su implementacion.

Colonia Noche Buena
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Caso de negocio Declaracion de la Backlog Priorizado Sprint Entregables
del proyecto vision del proyecto del Producto Backlog aceptados

8. Roles

Roles en el servicio

Los roles son funciones especificas desempefiadas por un recurso de acuerdo

con su experiencia en un lugar o situacién especifica, independientemente del

rango o perfil curricular, considerando las necesidades puntuales del proyecto en

cada una de sus etapas.

De acuerdo con el marco de la metodologia &gil, se definen los siguientes roles y

responsabilidades, siendo enunciativos mas no limitativos:

Buena, C.P. 03720 T:- 01
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8.1. Product Owner
Es el representante de los intereses de la Unidad Administrativa de la SICT a la
que pertenece y es designado por el Director General de la misma.
Entiende y transmite al Equipo de desarrollo las necesidades e intereses de los
usuarios de la Unidad Administrativa a la que pertenece. Se asegura de reflejar

las necesidades de su Unidad Administrativa en las historias de usuario.

811 Actividades:

e Toma decisiones que afectan al producto

e Define la visiéon del proyecto

e Crea, refina y registra épicas, historias de usuario y criterios de aceptacion
en el backlog

s Crea las Historias de Usuario

e Prioriza los elementos del backlog

e Orientay aclara dudas al Equipo Scrum respecto de sus necesidades

e Acepta orechaza los entregables

e Inicia yfinaliza sprints

e Participa en las reuniones de retrospectiva del sprint

8.2. Scrum Master
Gufa, facilita y ensefia las practicas de Scrum a todos los involucrados en el
proyecto. Se asegura que todos los integrantes del equipo sigan correctamente
los procesos de Scrum. Se asegura de que el desarrollo del producto avance sin
contratiempos y que los integrantes del Equipo de desarrollo cuenten con todas

las herramientas necesarias para realizar el trabajo.

821 Actividades:

e Gestionay asegura que el proceso Scrum se lleva a cabo correctamente
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* Elimina progresiva y constantemente impedimentos que van surgiendo
en el equipo scrum y que afectan la capacidad de este para entregar valor

* Facilita la creacién de épicas e historias de usuario

e Ayuda al Product Owner en la creacién del backlog priorizado del
producto

» Organiza las reuniones del Equipo Scrum.

e Funge como lider que ayuda a motivar al equipo.

e Ayuda al Equipo Scrum a estimar el esfuerzo necesario para completar las

tareas acordadas para el sprint.

8.3.Equipo de desarrollo.
Responsable del desarrollo del producto, consiste en un grupo de personas que
trabaja en las historias de usuario para crear los entregables del proyecto.

Garantiza que los entregables del proyecto sean elaborados segun los

requerimientos.

8.3.1. Actividades:

* Asegura una comprension clara de las épicas e historias de usuario.

e Proporciona aportes al Product Owner en la creacién de historias de
usuario.

e Estima las historias de usuario

e Compromete historias de usuario a realizarse en un sprint

e Desarrolla una lista de tareas con base en las historias de usuario y
dependencias acordadas

e [Estima el esfuerzo de las tareas identificadas y de ser necesario, actualiza
la lista de tareas.

e Elabora los entregables

e Identifica riesgos y ejecuta acciones de mitigacién de riesgos, si los hay
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e Discute los problemas que enfrenta cada miembroy busca soluciones para
motivar al equipo

e Muestra los entregables completados al Product Owner para su
aprobacion

e Identifica oportunidades de mejora, si las hay, del Sprint actual y decide si
esta de acuerdo sobre las posibles mejoras viables para el proximo sprint

e Participa en la reunion de retrospectiva del proyecto

8.4. Miembro del Scrum Guidance Body (Lideres del Servicio UTIC)
El Miembro del Scrum Guidance Body (SGB) "actUa como un consultor, esta
involucrado en la definicion de los objetivos relacionados con la calidad, las
regulaciones, la seguridad y otros pardmetros claves de la organizacion. El SGB
gufa el trabajo llevado a cabo por el Product Owner, el Scrum Master y el Equipo
Scrum. También ayuda a captar las mejores practicas que deben utilizarse en
todos los proyectos de Scrum en la organizaciéon. Interactda con los miembros
del Equipo Scrum durante los procesos de Crear historias de usuario, Estimar
tareas, Crear entregables y Refinamiento del Backlog Priorizado del Producto
para ofrecer orientacién y también proporcionar conocimientos segun sea

necesario.”

8.4 Actividades:
e Participa en las reuniones que el Scrum Master programe
e Registra historias de usuario correspondientes al ambito tecnoldgico
e Registra los criterios de aceptacion de las historias de usuario (tecnologia)
e Puede Iniciary cerrar sprints

o Puede solicitar cambio de prioridades en los requerimientos

El registro y gestién de solicitudes del servicio de mantenimiento se realizara a

través de la herramienta de operacién establecida por |a @ as solicitudes de
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mMantenimiento evolutivo podran ser susceptibles de cambios de alcance,
cambios en los supuestos, planes o cambios en las condiciones bajo las cuales se
hayan planteado originalmente. Estos cambios son responsabilidad del Product
Owner— de la Unidad Administrativa responsable de la aplicacién
Informatica, quien tendrd acceso a la herramienta para el registro
correspondiente de |a solicitud de mantenimiento evolutivo. El Product Owner
coordinara con el administrador del contrato de Ia.o con el personal de |a
.designado por el administrador del contrato, el registro de las solicitudes

en la herramienta.

9. Artefactos

Corresponde a las evidencias que se registran a lo largo del proyecto, para soportar los
tiempos y esfuerzos requeridos en la construccién del producto final (sistema). Los
formatos para este propésito se definen dependiendo del tipo y alcance de cada contrato

y/o proyecto.

9.1. Product Backlog
El Product Backlog es una lista ordenada de todo lo que se conoce que es necesario en
el producto. Es la Unica fuente de requisitos para cualquier cambio a realizarse en el
producto. El Duefio de Producto (Product Owner) es el responsable de este, incluyendo

su contenido, disponibilidad y ordenacién.

9.2.Sprint Backlog
Es el conjunto de elementos del Product Backlog seleccionados para el Sprint, mas un
plan para entregar el Incremento de producto y conseguir el Objetivo del Sprint. El Duefio
de Producto (Product Owner) es responsable de asegurar que para cada Sprint se tengan
suficientes elementos (historias de usuario) para obtener un incremento medible Y

sustancial.
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9.3.Historias de Usuario
Son representaciones de los requisitos, elaborados en una o dos frases y recogidas en
lenguaje comun y entendible por el area usuaria.
Estas Historias deben ser:

» Independientes: Debe ser independiente de otras historias.

» Negociable: Su alcance y criterios deben ser variables.

e Valorable: Deben aportar valor real al cliente, un incremento de producto
completo.

e« Estimable: Deben poder estimarse por el Equipo de Desarrollo por lo cual no
deben ser demasiado grandes y debemos tener cierto conocimiento de esta a
nivel negocio y técnico.

e Small (pequefa): Debe poder completarse dentro de un Sprint.

e Testable (comprobable): Debe ser posible verificar que la misma esta completa
una vez desarrollada. Para ello debe tener claros criterios de aceptacién con los

cuales verificamos que esté realmente lista.

9.31. Elementos de las historias de Usuario
Al ser el principal insumo para el desarrollo de sistemas, modulo y mejoras las historias
de usuario deben tener los siguientes elementos:

e Titulo: Tema de la historia de Usuario ejem:

HU25: Registro de datos personales.

¢ Descripcién: La descripcién del requerimiento de lo que se requiere, para que se

requiere y la vision de quien lo requiere.

e Como POSIBLE ARRENDATARIO.

« Deseo/Quiero/Necesito INGRESAR LOS DATOS PERSONALES.
¢ Para PODER SER UN CANDIDATO ELEGIBLE PARA EL
ARRENDAM!ENTO DE LA PROPIEDAD

e Criterios de aceptacion:

Nache
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Criterios de aceptacion:
* Serequieren capturar los * Todos los campos son
campos de: obligatorios.
* Nombre * Paises, estados/provincias y
* Apellidos ciudades se tomarén en la
* Identificacién oficial base de datos.
* Fecha de nacimiento * La identificacién oficial
* Nacionalidad tendra las validaciones
* Ciudad requeridas por la ley.

* Direccion actual

* Pais de residencia
* Estado/Provincia
* Ciudad

* Bocetos: Un dibujo - reporte, manual, descripcién del proceso o cualquier

documento que permita describir la funcionalidad o necesidad a realizar.

Datos pevsonales:

Nombyes: Apellidos: 7

| dentificacién oficial: Techa de nocimiento: AARAIMMIDD

Nocionalidad: CGudad de nacimiento:

Direccién actual:

Pols: Estado|Provincia: Gudod:
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e Escenarios y Validaciones:

CA2: Validacién de ingreso de datos.

DADO que el usuario ingreso los datos
requeridos

Y existe al menos un campo sin diligenciar
CUANDO seleccione enviar

ENTONCES el sistema le presentara un
mensaje informandole el/los campo(s) sin
diligenciar

Y el/los campo(s) sin diligenciar apareceran
remarcados en color rojo
'Y no permitira guardar los datos

CA2: Validacion de la identificacion oficial.

DADO que el usuario ingreso la identificacion
oficial

CUANDO el usuario cambie de campo
ENTONCES el sistema validara las restricciones
asociadas a la identificacion oficial (ver
documento de REGLAS DE VALIDACION DE LA
IDENTIFICACION OFICAL.Docx en el
repositorio)

Y presentara los errores asociados

Y no permitird avanzar a otro campo hasta
que sean corregidos

10. Proceso Constructivo

El proceso constructivo se desarrolla dentro del tiempo del Sprint y se divide en las

siguientes fases.

10.1. Disefiio

El equipo de desarrollo debe tener claro el objetivo, alcance, operatividad e interfaces

requeridas para el desarrollo de la herramienta. Una vez clara esta informacion, se debera

de ejecutar en paralelo un andlisis al interior del equipo, buscando:

1. Utilizar la programacién orientada a objetos, donde se definan claramente las

dependencias, herencias, polimorfismo, etc. Para lo cual se necesita tener claros

los patrones de disefio a seguir y el principio SOLID. Favorecer la reutilizacion de

componentes. Requiere la realizacién de diagrama de clases para el médulo a

realizar.
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2. Hacer la arquitectura de la solucién, favoreciendo el funcionamiento mediante
APls. Disefiar y definir las interfaces internas al sistema a realizar o a modificar,
considerando que se deben de seguir los principios SOLID. Requiere la realizacién
de diagrama de interaccién de los mdédulos Es importante que, para este
apartado, se observe que el objetivo de la Secretaria es ir migrando las
herramientas con el objetivo de poder ser utilizadas y explotadas mediante
dispositivos méviles, por lo que todo debers ir enfocado en simplificar, agilizar y
permitir la explotacién de informacién mediante dichos dispositivos.

3. Validary proponer mejoras en el disefio de las interfaces propuestas por el usuario
duefio del proceso, considerando como base, contar con interfaces ligeras, que
reduzcan los clics a realizar para ejecutar una tarea o funcién. Se deberd de
respetar la imagen institucional y estructurar las mismas mediante hojas de estilo,
0 metodologias que permitan la facil actualizacién de estas interfaces. Validar la
informacién suministrada por los usuarios antes de procesarla, teniendo en
cuenta aspectos como: tipo de datos, rangos vélidos, longitud, listas de caracteres
aceptados, caracteres considerados peligrosos vy caracteres de alteracién de rutas,
entre otros.

4. Se debera de revisar, en caso de procesos ya existentes, la estructura de la base de
datos, la calidad de la informacion ahi almacenada Y proponer los evolutivos en
los mismos, de forma tal que se normalice la base de datos, se depure la
informacion obsoleta (tablas duplicadas) y se cuente con procesos internos
(procedimientos almacenados, vistas, disparadores) que faciliten la explotacién de
la informacion.

5. Laestructura de cualquier sistema debe estar disefiada de forma tal gue permita
la independencia de Ia.le los programadores. Por lo que todo sistema debers
de considerar su administracién por los mismos usuarios finales, basdndose en
roles y privilegios. Por lo que estos Ultimos podran trabajar en independencia de
I.)ara procesos diarios. La-serén los Unicos que cuenten con privilegios

de Super Administrador. El maximo perfil que podra tener un usuario de una
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10.

1.

12.

13

14.

15.

6.

Unidad Administrativa es la de Administrador. Deberan existir tambien usuarios
con perfil de ‘Observadores’ que seran usuarios de solo lectura que podran
asignarse a las instancias fiscalizadoras para que revisen el correcto
funcionamiento del software.

Todo sistema deberd ser configurable a través de un Unico archivo, desde donde
se modificaran las variables para el correcto funcionamiento del sistema.

Contar con mecanismos de desconexion o cierre de sesidn de los aplicativos
(logout) que permitan terminar completamente la sesién o conexién asociada, las
cuales deben encontrarse disponibles en todas las paginas protegidas por auto-
conexion.

Proporcionar la minima informacién de la sesidon establecida, almacenada en
cookies y complementos, entre otros.

Prevenir la revelaciéon de estructura de directorios de los sistemas de informacion
construidos

Certificar el cierre de la conexidon a las bases de datos desde los aplicativos, tan
pronto como estas no sean requeridas.

Proteger el cddigo fuente de los aplicativos construides, de tal forma de que no
pueda ser descargado ni modificado por usuarios o personas no autorizadas.
Implementar medidas de seguridad al sistema en desarrollo, para satisfacer los
objetivos de seguridad de la Secretaria y sus Unidades Administrativas.

Proteger la informacion utilizada por el sistema en desarrollo, mientras esta
siendo procesada, en transito o en almacenamiento

Usar Unicamente los lenguajes, frameworks, base de datos, servicios en la nube
con versiones autorizadas.

Implementar medidas de seguridad como el cifrado en tablas y datos de cualquier
informacion confidencial.

Utilizar canales y protocolos de comunicacion seguros que permita asegurar la
confidencialidad, integridad, durante el procesamiento, envio y recepcion de

informacién dentro y fuera de la aplicacion.
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Nota: Los numerales anteriores deberan de aplicarse en los nuevos desarrollos. En los

existentes se dard de forma gradual. Podra haber excepciones, las cuales deberan ser

autorizadas por la Direccidén Ejecutiva de Innovacién y Desarrollo Tecnolégica (DEIDT) de

umie)

10.2. Construccién

Esta eleccion dependera tanto de las decisiones de disefio tomadas como del entornoen

el que el software deba funcionar.

Al programar hay que hacer uso de las siguientes pautas:

Evitar bloques de control no estructurados.

Identificar correctamente las variables y su alcance.

Elegir algoritmos y estructuras de datos adecuadas para el problema.

Mantener la I6gica de la aplicacién lo mas sencilla posible.

Documentar y comentar adecuadamente el cddigo de los sistemas.

Facilitar la interpretacion visual del cédigo utilizando reglas de formato de cédigo
previamente consensuadas en el equipo de desarrollo.

Los nombres de las funciones, de tablas o Campos en estas, métodos, clases deben
ser nombres entendibles, que den la idea de para gueé sirve cada elemento, lo que
facilitara el mantenimiento.

El cédigo debe estar correctamente indentado. El "indentado" de un codigo se
refiere a la practica de usar espacios o tabulaciones al principio de las lineas de
codigo para estructurar visualmente el codigo de acuerdo con su légica y
Jerarquia. Esta técnica mejora la legibilidad del codigo, facilitando la comprensién
de la estructura y el flujo de los blogues de cédigo, como bucles, condicionales Y%
definiciones de funciones o clases

En la parte inicial del archivo se debera agregar el nombre del desarrollador que

ha editado el documento, fecha Yy accion realizada.
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Se debe entregar cédigo comentado, que indigue puntualmente las acciones del
cddigo. Cuidando de ser concreto y claro.

Evitar duplicidad en cédigo, para lo cual se deben de utilizar funciones, librerias,
etc., que ayuden en el proceso de mantenimiento.

Se puede utilizar una misma interfaz grafica para el proceso de alta, edicidon o
borrado de registros.

El borrado en todo sisterma debera de ser Unicamente a nivel l6gico, por lo que, en
caso de requerir borrar un registro, Unicamente se deberd de cambiar el estatus
del registro de Activo (1) a inactivo (0). El objetivo es que todo sistema sea
auditable, respetando la secuencia de los identificadores auto incrementales.

Se evitaran condicionales o bucles anidados. Se buscard en caso de ser necesario,
hacerlo en funciones independientes, las cuales reciban y retornen un valor que
permita continuar el ciclo.

En principio, no se permite el uso de plugins o herramientas de internet
desarrolladas por terceros. Requieren autorizacion previa de la DEIDT de la UTIC.

Privilegiar en todo momento el uso de APIs, lo anterior debido a que se debe ir
orientando los desarrollos a un consumo abierto entre las distintas aplicaciones
de la Secretarfa, ciudadania o su consumo mediante dispositivos maoviles.

A la par del desarrollo de la aplicacion, en caso de aplicar, se considerara el testeo
de forma automatizada.

No mostrar mensajes de error con informaciéon sensible del sistema,
identificadores de sesién, o informacidén del usuario.

En las BD las monedas se manejaran como numérico con 4 decimales y truncado.
Todo desarrollo debe implementarse ya preparado para operar en IPV6 e IPV4 de
manera indistinta

Toda aplicacion deberd contar con bitacora de movimientos, donde se registraran
las entradas y salidas de usuarios, sus ips, fechas y horas, asi como de cada
actividad realizada al interior de la aplicacion. Con esto se podra identificar qué

usuario dio de alta, modifico, desactivd los registros. ldealmente, se debera de
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concentrar esta informacién en formato json, donde se almacene también el

cambio realizado, de forma que se pueda tener un histdrico de lo existente antes

de la modificacién realizada.

También hay que tener en cuenta la adquisicion de recursos necesarios para que el

software funcione, ademdas de desarrollar casos de prueba para comprobar el

funcionamiento de este segun se vaya programando.

Actualmente se utilizan las siguientes herramientas:

T e |
.‘ Java v1.6
Progress OpenEdge v10.2B
Python
PhP v8.0
Artisan (larabel, composer)
MYSQL v5
SQL Server
DB2

Content Manager 8.3, 8.4
OpenShift v1.18.3
Jira (Insitucional)

Gitlab (Insitucional)
GLPI (Insitucional)
SIGTIC (Insitucional)

Power BI
Microsoft Teams
MindManager
Bizagi Modeler

Avenida de los Insurgentes Sur 1089, Colonia Noche Buena, C.P. 03720
Alcaldia Benito Juarez, CDMX.

T: 01 (55) 5723 9300
www.gob.mx/sct
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Los requerimientos que incluyan desarrollo implementado y nuevo; deben generarse en
versiones actualizadas y consistentes, incluyendo el uso de diagramas de flujo para
garantizar que el proceso del sistema esté organizado correctamente, como también la

creacién de manuales técnicos.

Todos los sistemas deberdn ser 100% configurables, a través de un maodulo, ningun
pardmetro deberd estar embebido en el cédigo del sistema incluidos sin ser limitativos:

IP's, nombres de host, puertos, nombre de base de datos, etc.

Todo sistema en mantenimiento deberd contar con ambiente de Pruebas (QA),

independiente de Produccién. Se recomienda tener también ambiente de desarrollo.

Todo nuevo desarrollo deberd ejecutarse bajo una Arquitectura Orientada a Servicios
(SOA) y privilegiando las tecnologias abiertas.

¢ FEl back-end debera desarrollarse considerando como primera opcién, el lenguaje

Python

e El Font-end debera desarrollarse considerando como primera opcién VUE o PHP
Los anteriores en su versién mas actual y estable disponible.
Siempre se debe mantener el registro de los proyectos mediante la herramienta de
gestion “JIRA" en la UTIC.
Todo sistema o aplicativo debe contar con:

e Diagramas de base de datos

« Diagrama de aplicacion

e Diagrama de Proceso

e Diagrama de blogues

e Reqguerimientos

s Registro de pruebas
Todo esto debe estar registrado en la herramienta de la UTIC para este fin, que en la

actualidad es GitLab.
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Las versiones del aplicativo o sistema se deberan guardar en 2 ramas

e Principal (que serd la rama Productiva)

* QA (que sera la rama de Pruebas)
Cuando exista un mantenimiento se creard una rama nueva para el desarrollo, una vez
concluido esta deberd cargarse a QA para poder probarse, y una vez aprobado se hara la

unién (merge) con la rama Principal.

10.3. Pruebas

Para cualquier proyecto dado, los objetivos de prueba incluyen:

Prueba funcional:

Prueba de Aceptacién conocidas como UAT por sus siglas en inglés ‘User Acceptance
Testing'; se centra normalmente en el comportamiento y las capacidades de todo el
sistema.
Los objetivos de la prueba de aceptacién incluyen:

= Establecer confianza en la calidad del sistema en su conjunto.

= Validar que el sistema estd completo y que funcionard como se espera.

= Verificar que los comportamientos funcionales y no funcionales del sistema sean

los especificados.

Se pueden utilizar como base de prueba para:

= Requisitos de usuario

= Normativas, contratos legales y estandares.

= Casos de uso.

= Requisitos de sistema.

* Documentacién del sistema o del usuarjo.

* Informes de andlisis de riesgo.
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Prueba no funcional:

=  Pruebas de Estrés; determinan la solidez del software al evaluar el funcionamiento

normal en condiciones de carga extremadamente pesada, garantizando asi que

el software no se bloguea en situaciones criticas.

=  Pruebas de Calidad; procesos cuya ejecucion permiten conocer la calidad de este,

asi como los posibles fallos que puedan existir a corto, medio o largo plazo.

Incluyen:

Deteccién y correccién de defectos de forma més eficiente y antes de la
ejecucion de la prueba.

Prevenir defectos en el disefio o la codificacién descubriendo
inconsistencias, ambigUedades, contradicciones, omisiones, inexactitudes
vy redundancias en los requisitos.

Defectos en los requisitos (por ejemplo, inconsistencias, ambigUedades,
contradicciones, omisiones, inexactitudes y redundancias).

Defectos de disefio (por ejemplo, algoritmos o estructuras de base de
datos ineficientes, alto acoplamiento, baja cohesidn).

Defectos de codificacion (por ejemplo, variables con valores no definidos,
variables que nunca se utilizan, cédigo inalcanzable, cédigo duplicado,
hard code).

Deficiencias o inexactitudes en la trazabilidad o cobertura de la base de
prueba (por ejemplo, la falta de pruebas para un criterio de aceptacion).
Especificaciones de interfaz incorrectas

Reducir el coste y el tiempo de la prueba

=  Pruebas de Seguridad; verifican si el sistema esta protegido contra atagues

repentinos o deliberados de fuentes internas y externas.

Incluyen:
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e Vulnerabilidades de seguridad (por ejemplo, susceptibilidad a
desbordamientos de la memoria).

* Restringir el acceso (de personas de |a organizacion y de las que no lo son)
a los programas y archivos.

* Asegurar que los involucrados puedan trabajar pero que no tengan
capacidad de modificar los programas ni los archivos que no
correspondan.

* Asegurar que se utilicen los datos, archivos y programas correctos en/y/por
el procedimiento elegido.

e Que la informacién transmitida sea la misma que reciba el destinatario al
cual se ha enviado y que no le llegue a otro.

e Verificar a cada uno de los involucrados con claves distintas y permisos
bien establecidos, en todos y cada uno de los sistemas o aplicaciones
empleadas.

Pruebas de Funcionalidad; incluye pruebas que evaltan las funciones que el
sistema debe realizar. Los requisitos funcionales pueden estar descritos en
especificaciones de requisitos de negocio, épicas, historias de usuario, casos de
uso, o especificaciones funcionales, o pueden estar sin documentar. Las funciones

describen "qué" debe hacer el sistema.

Las Pruebas Unitarias deben poder cubrir casi la totalidad del cédigo de nuestra

aplicacion. Una prueba unitaria serd tan buena como su cobertura de cédigo. La

cobertura de coédigo marca la cantidad de codigo de la aplicaciéon que esta sometido a

una prueba. Portanto, sila cobertura es baja, significard que gran parte de nuestro codigo

esta sin probar.

La ejecucion de una prueba no puede afectar |Ia ejecucion de otra. Después de la
ejecucion de una prueba el entorno deberia quedar igual que estaba antes de
realizar la prueba.

Las diferentes relaciones que puedan existir entre médulos deben ser simulada

para evitar dependencias entre médulos.
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Las pruebas unitarias tienen que poder repetirse tantas veces como uno quiera.
Por este motivo, la rapidez de las pruebas tiene un factor clave. Si pasar las pruebas
es un proceso lento no se pasaran de forma habitual, por lo gue se perderan los
beneficios que éstas nos ofrecen.

Las pruebas unitarias se tienen que poder ejecutar sin necesidad de intervencion

manual. Esta caracteristica posibilita que podamos automatizar su ejecucion.

También hay que tener en cuenta la entrega de la Matriz de Pruebas que detallara cada

una de las caracteristicas y funcionalidades de cada uno de los médulos de los sistemas.

El objetivo de las matrices de pruebas es tener una lista de todas las funciones de cada

médulo entregado vy que el usuario aprobard cada uno de los elementos de la lista.

Ademas, las matrices de pruebas serviran como evidencia de que fueron realizadas las

pruebas, incluyendo las pruebas unitarias.

Lmuenta con una plataforma de Jira para llevar el seguimiento de los proyectos de

desarrollo (URL), este seguimiento se realiza a través de la metodologia agil de SCRUM.

Product Backlog

Sprint

1-4 Semanas

Sprint Backlog

Incrementos de
Producto Terminado

Imagen 1. Proceso de desarrollo Agil Scrum

s Sur 1089, Colonia Noc a, C.P. 03720
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Asi mismo, dentro del Wiki que contiene la herramienta GitLab, se deberd documentar

las librerias utilizadas por el proyecto y su utilidad, el proceso y consideraciones para

generar un entorno de desarrollo, informacién sobre los entornos de produccidn y QA,

ademas de cuestiones que el equipo de desarrollo considere importantes compartir,

Dentro de la documentacién que se debe generar durante el proceso de desarrollo se

deben considerar los siguientes aspectos:

e Generar con herramienta UML los siguientes diagramas:
o Diagramas de Casos de uso

o Diagramas de Clases

e Generar con herramienta para disefar, modelar y visualizar los procesos de

negocio y flujos de trabajo utilizando el estandar BPMN (Business Process Model

and Notation) los diagramas de procesos.

e Documentacién contemplada dentro del proceso de desarrollo de nuevos

sistemas:

= Casode Negocio del Proyecto

=  Documento Visién de la Solucién Tecnoldgica y Alcance del

Proyecto
= Documento Especificacidn de Requerimientos
= Arquitectura de la Solucién Tecnoldégica

=  Documento de Disefio

* Documento Registro Pruebas Unitarias y Reporte de Revisiones

= Matriz de pruebas
=  Manual Técnico de la Solucién Tecnoldgica
= Manual de usuario del aplicativo

Mientras que para mantenimientos:
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= Caso de Negocio del Proyecto
= Entendimiento del requerimiento

= Cualquier documento para actualizar

La documentacién del proyecto (Manuales, Especificaciones, Disefio, etc.) deberan ser
incorporadas a la plataforma documental de la-GitIab}, respetando que si modifica

algun documento se debe cargar su respectiva actualizacion.

5.4. Estimaciones

La-durante el contrato del Servicio de Soporte Técnico a la Operacidon y
Mantenimiento de las Aplicaciones registradas en el inventario de Ia-asf como

Servicios Especializados, realiza la implementacién de la metodologia COSMIC.

COSMIC (Common Software Measurement International Consortium) es una
metodologia de medicién de software que se utiliza para cuantificar el tamafio funcional
de un sistema de software. Se centra en medir la funcionalidad que proporciona el
software a los usuarios, independientemente de la tecnologia subyacente o de la
implementacién. COSMIC se basa en principios de medicién estandarizados y se utiliza
para evaluar el tamano funcional de sistemas de software, lo que ayuda en la estimacion

de esfuerzo, la gestiéon de proyectos y la mejora de la calidad del software.

Por lo anterior y debido a que los esquemas como la Estimacion por puntos Historia, o la
Evaluacion de Expertos, dependen de la experiencia, habilidad, coordinacién y
comunicacién al interior del equipo de desarrollo, se vuelve un escenario subjetivo de
Estimacién, por lo que en Auditorias es dificil demostrar el motivo por el cual se requirio
tanto recurso para la ejecucién del proyecto. Por ello, al seleccionar la metodologia

COSMIC y al estar basada en estédndares de medicidn, permite que independiente de
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coémo se conforme el equipo de trabajo de desarrollo, la estimacion de esfuerzo resultante
es la misma. Con ello se asegura que la estimacion esté regulada Y pueda ser replicada
por distintas personas y entes fiscalizadores, asi como gue se asegura que el proveedor
cuente con los mejores elementos en el equipo de desarrollo, logrando una rmayor

productividad en cada iteracién de desarrolle.

Por lo anterior, se define que Ia metodologia a seguir en las estimaciones de esfuerzo
debera ser mediante COSMIC.

5.5. Cédigo Fuente

Los cddigos fuentes de los aplicativos desarrollados para la SICT, deberan ser
almacenados en el Control de Versiones de Ia-Gitiab} para todos los sistemas, y se
debe garantizar que siempre se tendra la dltima version del cédigo correctamente

identificada.

5.6. Validacién de la aplicacién
5.6.1. Analisis de vulnerabilidades estaticas

Se deberd integrar un reporte que considera el analisis de vulnerabilidades estaticas del
aplicativo, para tal efecto, Ia.:uenta con una plataforma de SonarQube para evaluar
la codificacion de los cédigos fuentes de sus aplicativos. Por lo cual, todo aplicativo a
integrarse dentro de la infraestructura de la - deberd cumplir con las reglas

establecidas para dichos analisis considerando lo siguiente:

e Niveles de severidad:
o Blogueantes: 0
o Criticos: O
o Mayores: Hasta un 5% respecto al nimero de lineas de cddigo del

aplicativo.
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o Menores: hasta un 50% respecto al numero de lineas de codigo del
aplicativo.
o Contar con al menos el 14% de comentarios dentro del cédigo.
e Se debera utilizar el formato establecido por la-
e La revisidn debera realizarse la primera ocasién que un proveedor toma un

proyecto, y cada vez que se cargue en el ambiente de QA una actualizacion.

=

1. Glosario

Aplicacién: Es un sistema disefiado como una herramienta que permite simplificar
tareas complejas.

Aplicativo: Es un sistema disefiado como una herramienta que permite simplificar tareas
complejas, utilizando dispositivos moviles.

Ambiente de desarrollo: al area de trabajo que proporciona condiciones suficientes al
programador para realizar la generacion y pruebas de codigo antes de pasar al Ambiente
de preproduccion.

Ambiente de preproduccién o ambiente de calidad: al area de trabajo que proporciona
condiciones suficientes al programador para probar y ajustar la funcionalidad de los
maodulos antes de implementarlos en el Ambiente de produccion.

Ambiente de produccién: al drea de trabajo que proporciona las condiciones necesarias
a los sistemas ya liberados para su operacién y en donde se encuentran los datos e
informacidn de la solucidn.
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Area cliente: al area que solicita la ejecuciéon de un Proyecto de desarrollo de sistemas
informaticos.

Area requirente: Es |a unidad que solicita o requiere el desarrollo de un sistema, o bien,
aqueélla que lo utilizara.

Componente: Unidad de software (BD, CMS, Servidor de aplicaciones, Servidor Web), que
brinda una funcionalidad especifica requerida por un aplicativo.

Expediente del proyecto de desarrollo o Expedientes: al conjunto de registros y otros
elementos que documentan las diferentes etapas llevadas a cabo durante el Proyecto de
desarrollo de sistemas informaticos,

Herramienta: Son todas las soluciones que para su explotacion requieren de contar con
el derecho de uso o software como servicio (SAAS).

Politicas: a las Politicas para el Desarrollo de Sistemas Informaticos.

Proceso de desarrollo de sistemas: al conjunto de actividades relacionadas al desarrollo
de un producto de software que al interactuar juntas buscan transformar las
especificaciones de un requerimiento en una aplicacion o sistema de software.

Requerimientos del sistema o Requerimientos: 3| conjunto de caracteristicas
funcionales y no funcionales especificadas por el Representante del area cliente como
necesidades que debers cubrir el Sistema informatico producido durante el Proyecto de
desarrollo.

Sistema informatico o Sistemas: al producto o productos de software resultantes de un
Proyecto de desarrollo.

Sistemas stand alone: Es aquel gue se puede ejecutar en un com putadory que funciona
por él mismo sin ningtn otro requisito.
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