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A. DATOS GENERALES

CODIGO DEL PUESTO 09-713-1-M1C015P-0000199-E-C-K

DENOMINACION DEL

PUESTO
CARACTERISTICA

OCUPACIONAL

SUBDIRECTOR DE SEGURIDAD INFORMATICA Y SERVICIOS DE VOZ

C De carrera

B. DESCRIPCION DEL PUESTO

I. DATOS DE IDENTIFICACION DEL PUESTO

NOMBRE DE LA - o
- Secretaria de Infraestructura, Comunicaciones y Transportes
INSTITUCION

RAMA DE CARGO| Informatica

TIPO DE FUNCIONES

A. NOMBRAMIENTO‘ CONFIANZA B. FUNCIONES ADMINISTRATIVAS |

PUESTO DEL
SUPERIOR DIRECTOR DE COMUNICACIONES
JERARQUICO
UNIDAD
ADMINISTRATIVA

Unidad de Tecnologias de Informacién y Comunicaciones

Representa la finalidad o razén sustantiva del puesto. Da cuenta del por qué ese puesto existe y cual es el resultado o impacto
1l. OBJETIVO GENERAL DEL|que aporta para la consecucién de la mision y objetivos institucionales. Debe ser especifico para el puesto, medible, alcanzable,
PUESTO: realista y congruente con las funciones y el perfil del puesto.

VERBO DE ACCION + INDICADOR DE DESEMPENO + SUJETO DE ACCION U OBJETO DE CONTRIBUCION

PROGRAMAR Y COORDINAR LA IMPLEMENTACION, APLICACION Y CUMPLIMIENTO DE POLITICAS DE SEGURIDAD Y NIVELES DE SERVICIO EN MATERIA DE
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES, MEDIANTE LA INSTRUMENTACION DE SISTEMAS PERIMETRALES DE SEGURIDAD A TRAVES DE LA
INSTALACION DE SISTEMAS INFORMATICOS DE VOZ Y SEGURIDAD, CON LA FINALIDAD DE QUE LA COMUNICACION ENTRE LOS USUARIOS EN LA SECRETARIA
DE COMUNICACIONES Y TRANSPORTES SEA CONFIDENCIAL, MANTENGA UN NIVEL DE DISPONIBILIDAD Y SEGURIDAD EN TODO MOMENTO Y PERMITA
ATENDER EN TIEMPO Y FORMA SUS FUNCIONES CON OTROS ORGANISMOS DE GOBIERNO, PROVEEDORES, PRESTADORES DE SERVICIOS Y LA CIUDADANIA.

DESCRIPCION DE LA FUNCION

¢Qué hace? ;Para qué lo hace?
Cada funcién integra un conjunto de actividades.
VERBO DE ACCION+COMPLEMENTO+RESULTADO
PROGRAMAR LA INSTRUMENTACION E IMPLEMENTACION DE POLITICAS DE SEGURIDAD Y NIVELES DE SERVICIO EN MATERIA DE TECNOLOGIAS
DE INFORMACION Y COMUNICACIONES, MEDIANTE LA APLICACION DE MEJORES PRACTICAS Y ESTANDARES INTERNACIONALES EN EL
1 DESARROLLO DE LOS PROCEDIMIENTOS, CON LA FINALIDAD DE QUE LA SECRETARIA DE COMUNICACIONES Y TRANSPORTES MANTENGA SU
INFORMACION E INFRAESTRUCTURA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES SIEMPRE SEGURA EN SU OPERACION Y|
FUNCIONAMIENTO.

1ll. FUNCIONES

ORGANIZAR Y DEFINIR LAS POLITICAS, NORMAS Y MEJORES PRACTICAS EN MATERIA DE SEGURIDAD INFORMATICA QUE SERAN APLICADAS A
LA INFRAESTRUCTURA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES DE LA SECRETARIA DE COMUNICACIONES Y TRANSPORTES,
2 MEDIANTE EL ANALISIS DE VIABILIDAD Y FUNCIONALIDAD DE LAS TENDENCIAS INTERNACIONALES EN CASO DE APLICARLA A LOS SISTEMAS
ACTUALES, CON LA FINALIDAD DE ESTABLECER LA INFRAESTRUCTURA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES DE LA
SECRETARIA QUE BENEFICIE EL DESARROLLO DE LAS OPERACIONES Y FUNCIONES ADJETIVAS Y SUSTANTIVAS.

EFECTUAR LA EVALUACION Y SELECCION DE TECNOLOGIAS DE SEGURIDAD INFORMATICA Y COMUNICACIONES, MEDIANTE LA INVESTIGACION
DE NUEVAS TECNOLOGIAS Y ESTUDIOS DE MERCADO, CON LA FINALIDAD DE CUANTIFICAR Y CONTROLAR DE FORMA EFICIENTE LAS
POLITICAS DE SEGURIDAD INFORMATICA, NIVELES DE SERVICIO Y SERVICIOS DE VOZ IMPLEMENTADOS EN LA SECRETARIA DE
COMUNICACIONES Y TRANSPORTES.

SUPERVISAR Y VIGILAR QUE LOS USUARIOS DE LA RED INSTITUCIONAL SE APEGUEN A LAS POLITICAS ESTABLECIDAS, MEDIANTE LA DIFUSION
DE UNA CULTURA INFORMATICA; ASi COMO, AL USO DE TECNOLOGIAS DE SEGURIDAD INFORMATICA, EN LOS EQUIPOS DE LA DEPENDENCIA,
CON LA FINALIDAD DE MITIGAR FALLAS OCASIONADAS POR LOS USUARIOS DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES Y|
QUE AFECTAN A LA CONFIABILIDAD DE LA INFORMACION.

COORDINAR LA IMPLANTACION DE SISTEMAS PERIMETRALES DE SEGURIDAD, MEDIANTE LA IMPLEMENTACION DE SISTEMAS INFORMATICOS
DE SEGURIDAD EN HARDWARE Y SOFTWARE, ALINEADOS A LAS POLITICAS DE SEGURIDAD Y NIVELES DE SERVICIO ESTABLECIDOS POR LA
UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, CON LA FINALIDAD DE PROTEGER Y CONTROLAR LA ENTRADA Y SALIDA
DE INFORMACION SENSIBLE DE LA SECRETARIA DE COMUNICACIONES Y TRANSPORTES.
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COORDINAR LOS TRABAJOS ENCAMINADOS A IMPLANTAR SISTEMAS PERIMETRALES DE SEGURIDAD EN LA RED DE LA SECRETARIA DE|
COMUNICACIONES Y TRANSPORTES, MEDIANTE LA APLICACION DE TECNOLOGIAS ESPECIALIZADAS EN SEGURIDAD INFORMATICA; ASi COMO,
LA PROGRAMACION DE ACTIVIDADES DE DESARROLLO, CON LA FINALIDAD DE HACER CUMPLIR LAS POLITICAS Y NIVELES DE SERVICIO
ESTABLECIDOS POR LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, BASADOS EN ESTANDARES Y MEJORES
PRACTICAS A NIVEL MUNDIAL.

DEFINIR Y ESTABLECER EN CONJUNTO CON LAS DEMAS UNIDADES ADMINISTRATIVAS Y CENTROS SCT, LA INFORMACION QUE SERA
CLASIFICADA COMO CONFIDENCIAL O SENSIBLE Y QUE SE ENVIA POR LA RED DE COMUNICACIONES DE LA SECRETARIA DE COMUNICACIONES
Y TRANSPORTES, MEDIANTE EL ESTABLECIMIENTO DE CRITERIOS QUE REFLEJEN LA CRITICIDAD Y SENSIBILIDAD DE LA INFORMACION, CON LA
FINALIDAD DE ASEGURAR QUE LA INFORMACION CURSADA SEA CONFIABLE, SEGURA Y ESTE DISPONIBLE EN TODO MOMENTO.

EVALUAR Y DETERMINAR LAS PRUEBAS DE PENETRACION QUE SE APLICARAN A LOS SISTEMAS PERIMETRALES DE SEGURIDAD INFORMATICA,
MEDIANTE LA IDENTIFICACION DE BRECHAS DE SEGURIDAD, QUE AFECTEN LA SEGURIDAD DE LA INFORMACION, CON LA FINALIDAD DE
APLICAR LAS MEDIDAS PREVENTIVAS O CORRECTIVAS NECESARIAS QUE PERMITAN SOSTENER LA SEGURIDAD DE LA INFORMACION
CLASIFICADA COMO SENSIBLE.

EVALUAR Y CONTROLAR LOS INCIDENTES Y PROBLEMAS DE SEGURIDAD INFORMATICA QUE SE PRESENTEN EN LA INFRAESTRUCTURA DE
TECNOLOGIAS DE LA INFORMACION DE LA SECRETARIA DE COMUNICACIONES Y TRANSPORTES, MEDIANTE EL MONITOREO Y SEGUIMIENTO DE|
LAS FUNCIONES Y OPERACIONES EN LAS DISTINTAS UNIDADES ADMINISTRATIVAS; ASi COMO, CON LA IMPLEMENTACION Y DISENO DE
PLANES DE CONTINGENCIA, CON LA FINALIDAD DE QUE LA TRANSFERENCIA DE LA INFORMACION SE MANTENGA SIEMPRE DISPONIBLE,
SEGURA Y CONFIABLE.

EVALUAR LOS INCIDENTES Y PROBLEMAS INFORMATICOS QUE SE PRESENTAN EN LA INFRAESTRUCTURA DE COMUNICACIONES DE LA
SECRETARIA DE COMUNICACIONES Y TRANSPORTES QUE AFECTAN LA TRANSFERENCIA DE INFORMACION Y QUE IMPACTAN EN LA
OPERACION DE LOS USUARIOS, MEDIANTE EL ANALISIS Y VALORACION DE LOS INCIDENTES PRESENTADOS DE ACUERDO A LA INFORMACION
GENERADA POR LOS DISPOSITIVOS DE SEGURIDAD INSTALADOS, CON LA FINALIDAD DE APLICAR ACCIONES PREVENTIVAS Y CORRECTIVAS
INMEDIATAS EN LOS PUNTOS DE AFECTACION.

DESARROLLAR Y APLICAR LOS PLANES DE CONTINGENCIA EN MATERIA DE SEGURIDAD INFORMATICA Y SERVICIOS DE VOZ, MEDIANTE LA
APLICACION DE LAS MEJORES PRACTICAS Y ESTANDARES INTERNACIONALES A LOS SISTEMAS QUE OPERAN EN LA SECRETARIA, CON LA
FINALIDAD DE ACTUALIZARLOS Y ALINEARLOS A LAS MEJORES PRACTICAS INTERNACIONALES EN EL MANEJO DE LA INFORMACION
INSTITUCIONAL.

VIGILAR Y CONTROLAR LOS INCIDENTES QUE SE PRESENTEN EN LA INFRAESTRUCTURA DE COMUNICACIONES DE LA SECRETARIA DE|
COMUNICACIONES Y TRANSPORTES, MEDIANTE EL ANALISIS DE REPORTES HISTORICOS QUE LAS HERRAMIENTAS DE SEGURIDAD EMITEN
BASADOS EN ESTANDARES Y MEJORES PRACTICAS A NIVEL MUNDIAL, CON LA FINALIDAD DE APLICAR LAS MEDIDAS CORRECTIVAS
PERMANENTES NECESARIAS, PARA MANTENER LOS NIVELES DE SERVICIO DE LA RED INSTITUCIONAL ESTABLECIDOS POR LA UNIDAD DE|
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

IV. RELACIONES INTERNAS Y/O EXTERNAS.

TIPO DE RELACION: AMBAS |

Explicar brevemente con que dreas o puestos tiene relacién y ;para qué?.

RELACIONES INTERNAS: CON LAS UNIDADES ADMINISTRATIVAS DE LA SCT Y CENTROS SCT.
RELACIONES EXTERNAS: CON TERCEROS QUE PROVEEN SERVICIOS A LA MISMA.

Caracteristica de la

Elija en dénde tiene impacto la informacién que maneja el puesto

. .. |LA INFORMACION QUE SE MANEJA REPERCUTE HACIA EL INTERIOR DE LA DEPENDENCIA
informacion:

V. ASPECTOS RELEVANTES DEL PUESTO

Actos de autoridad especificos del puesto. ‘ ‘ Trabajo técnico calificado. |

Trabajo de alta especializacion. ‘ ’ Puestos subordinados. |

Explicar brevemente la eleccion de los aspectos.

*AQUELLOS DERIVADOS DE LOS MANUALES DE ORGANIZACION Y PROCEDIMIENTOS, REGLAMENTOS Y DEMAS DISPOSICIONES APLICABLES.
*MANEJO DE EQUIPOD DE COMPUTO Y DOMINIO INTERMEDIO DEL IDIOMA INGLES PARA LECTURA, HABLA Y ESCRITURA.
*SE REQUIERE CONOCIMIENTOS EN SEGURIDAD INFORMATICA; TECNOLOGIAS DE INFORMACION Y COMUNICACIONES; REDES DE VOZ, DATOS Y VIDEO.
*TIENE A SU CARGO: JEFE DE DEPARTAMENTO DE SEGURIDAD EN TIC Y JEFE DE DEPARTAMENTO DE ANALISIS DE INFORMACION DE COMUNICACIO

Debe declarar situacién patrimonial.
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C. PERFIL DEL PUESTO

1. ESCOLARIDAD Y AREAS DE CONOCIMIENTO

NIVEL ACADEM'CO‘ LICENCIATURA O PROFESIONAL |
GRADO DE
AVANCE: TITULADO
Capturar el drea general y carrera genérica requeridas para la ocupacién del puesto. Cata’logos
H AREA GENERAL H “ CARRERA GENERICA ||
‘ INGENIERIA Y TECNOLOGIA ‘ | ELECTRICA Y ELECTRONICA
H INGENIERIA Y TECNOLOGIA H H COMPUTACION E INFORMATICA ||

Il. EXPERIENCIA LABORAL . o
MINIMO DE ANOS DE EXPERIENCIA:

Capturar las dreas generales y areas de experiencia requeridas para la ocupacion del puesto. Catélogos
|| AREA GENERAL || | AREA DE EXPERIENCIA |
|| CIENCIA POLITICA || || ADMINISTRACION PUBLICA ||
|| FISICA || || ELECTRONICA ||
|| CIENCIAS TECNOLOGICAS || || TECNOLOGIA DE LOS ORDENADORES ||
|| CIENCIAS TECNOLOGICAS || || TECNOLOGIA DE LAS TELECOMUNICACIONES ||

11l. REQUERIMIENTOS O CONDICIONES ESPECIFICAS

En caso de que el puesto requiera condiciones especiales de trabajo llene el siguiente apartado.

DISPONIBILIDAD PARA si FRECUENCIA:| EN ocasioNEs CAMBIO DE N
i o
VIAJAR: RESIDENCIA: °
HORARIO DE TRAB . PERIODOS ESPECIALES DE
o o AJO : HORARIO DIURNO TRABAJO: No

CONDICIONES ESPECIFICAS
DE TRABAJO: EL OCUPANTE DEL PUESTO SE ENCUENTRA SUJETO A CONDICIONES DE RIESGO Y/O ADVERSAS, DERIVADO DE LA NECESIDAD DE VIAJAR
AMBIENTALES, ESPORADICAMENTE.

TEMPERATURA, RUIDO,

ESPECIFICACIONES ERGONOMICAS: ACCION, ATRIBUTO O ELEMENTO DE LA TAREA, EQUIPO
'O AMBIENTE DE TRABAJO, O UNA COMBINACION DE LOS ANTERIORES, QUE DETERMINA UN
[AUMENTO EN LA PROBABILIDAD DE DESARROLLAR ALGUNA ENFERMEDAD O LESION.

IV. COMPETENCIAS O CAPACIDADES

CAPACIDADES PROFESIONALES
(Habilidades, Conocimientos, Aptitudes y/o Actitudes)

I 1a las idades que|
corresponderan a:
DESARROLLZ?[’;Z’;'STRAT'VO v Nivel de dominio Nombre de la Capacidad Profesional
E BASICO ELEMENTOS BASICOS SOBRE ETICA PUBLICA-GUBERNAMENTAL PARA LOS SERVIDORES PUBLICOS
EN LA SICT
3 TRABAJO EN EQUIPO
3 NEGOCIACION
OBSERVACIONES: SI EXISTE ALGUN OTRO ASPECTO QUE CONSIDERE IMPORTANTE DEL PUESTO Y QUE NO ESTE CONSIDERADO EN EL FORMATO,
ANOTARI O EN EL SIGUIENTE RECUADRO.
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NOMBRE Y FIRMA

OCUPANTE DEL PUESTO
(TOMA DE CONOCIMIENTO)

ESPECIALISTA

FECHA DE APROBACION

JEFE INMEDIATO

dia/mes/afio.

DGRH o EQUIVALENTE




