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Introduccion

De conformidad con lo establecido en el articulo 29 de la Ley General de Proteccion de
Datos Personales en Posesiéon de Sujetos Obligados (en adelante, Ley General) la
Secretaria de Infraestructura, Comunicacionesy Transportes (SICT), como sujeto obligado
y responsable del tratamiento de datos personales, debe de implementar mecanismos
para acreditar el cumplimiento y observancia de los principios de licitud, lealtad,
informacion, consentimiento, finalidad, proporcionalidad, calidad y responsabilidad, de
los deberes de confidencialidad y seguridad, asi como de las demdas obligaciones

establecidas en la normatividad aplicable.

El articulo 35 de la Ley General establece la obligacién de elaborar un Documento de
Seguridad entendido como el instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos

personales que posee.

En ese sentido, y con la finalidad de dar cumplimiento a dicha obligacidn, se elabord el
“Documento de Seguridad en materia de proteccion de datos personales en posesién
de la Secretaria de Infraestructura, Comunicaciones y Transportes”, el cual
comprende el inventario de datos personales y de los sistemas de tratamiento con los
gue se cuenta, las funciones y obligaciones de las personas servidoras puUblicas que tratan
datos personales, el andlisis de riesgos y de brecha, el plan de trabajo, los mecanismos de
monitoreo y revision de las medidas de seguridad asi como el programa general de

capacitacion.
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Objetivo

Contar con un instrumento que describa y de cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por la Secretaria de
Infraestructura, Comunicaciones y Transportes para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que posee y protegerlos contra un
posible dano, pérdida, alteracidn, destruccidn o su uso, acceso o tratamiento no
autorizado.

Fundamento legal

El Documento de Seguridad se elabora con fundamento en lo establecido en los articulos
35, 83y 84, fraccion |, de la Ley General de Protecciéon de Datos Personales en Posesidon
de Sujetos Obligados y 17, fraccidon X, de los Lineamientos de Integracion y
Funcionamiento del Comité de Transparencia de la Secretaria de Infraestructura,
Comunicaciones y Transportes.

Ambito de aplicacién

El Documento de Seguridad es de observancia obligatoria para las Unidades
Administrativas Centrales y Centros SICT de la Secretaria de Infraestructura,
Comunicaciones y Transportes que traten datos personales.
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Marco normativo

= Constitucién Politica de los Estados Unidos Mexicanos (DOF. 05/02/1917 y
sus reformas).

* Ley Organica de la Administracién Publica Federal (DOF. 29/12/1976 y sus
reformas).

* Ley General de Archivos (DOF. 15/06/2018 y sus reformas).

* Ley General de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados (DOF. 26/01/2017).

* Ley General de Transparencia y Acceso a la Informaciéon Publica (DOF.
04/05/2015 y sus reformas).

* Ley Federal de Procedimiento Administrativo (DOF. 04/08/1994 y sus
reformas).

* Ley Federal de Transparencia y Acceso a la Informacién Publica (DOF.
09/05/2016 y sus reformas).

* Reglamento Interior de la Secretaria de Infraestructura, Comunicaciones
y Transportes (DOF. 29/01/24).

* Acuerdo mediante el cual se aprueban los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico (DOF.26/01/2018).

* ACUERDO mediante el cual se establece el Programa de Evaluacién
Anual 2024, de los sujetos obligados del ambito publico federal, en
relacion con el desempeno en el cumplimiento de las disposiciones
contenidas en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados y demas normatividad aplicable en la
materia (DOF.17/11/2023).

* ACUERDO mediante el cual se aprueba la modificacion al diverso ACT-
PUB/31/10/2023.08, por el cual se establece el Programa de Evaluacién
Anual 2024, de los sujetos obligados del ambito publico federal, en
relacion con el desempeno en el cumplimiento de las disposiciones
contenidas en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados y demas normatividad aplicable en la
materia (DOF. 29/02/2024).

* Lineamientos de Integracion y funcionamiento del Comité de
Transparencia de la Secretaria de Infraestructura, Comunicaciones y
Transportes (Normateca Interna, abril 2024).

» Politicas de Gestion de Datos Personales de la Secretaria de
Infraestructura, Comunicaciones y Transportes (Normateca Interna, mayo
2024).

* Catidlogo de Datos Personales e Informacion Confidencial de la
Secretaria de Infraestructura, Comunicaciones y Transportes (Normateca
Interna, enero 2023).
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Inventario de datos personales y de los sistemas de

tratamiento.

De conformidad con lo establecido en el articulo 3, apartado A, del DECRETO por el que
se expide el Reglamento Interior de la Secretaria de Infraestructura, Comunicaciones y
Transportes (DOF. 29/01/2024), la SICT cuenta con las siguientes unidades administrativas

centrales:

Oficina del C.

Subsecretaria de

Secretario

Direccién General de Comunicacion Social
Direccién General Patrimonial y del Derecho de Via
Direcciéon General de Planeacion

Direccién General de Vinculacion
Coordinacién de Centros SICT

Infraestructura

= Direcciéon General de Carreteras

= Direccién General de Conservacion de Carreteras
= Direccién General de Desarrollo Carretero

= Direcciéon General de Desarrollo Ferroviarioy

Multimodal
=  Direccién General de Servicios Técnicos

= Direccién General de Autotransporte Federal

= Direccién General de Proteccién y Medicina Preventiva en el

Transporte

= Direccion General de Inclusion Digital y Redes de Telecomunicaciones

= Direccion General de Politicas de Telecomunicaciones y Radiodifusion

Unidad de Administracion y

Unidad de Asuntos

Finanzas

Direcciéon General de Programacion y Presupuesto

Direccion General de Recursos Humanosy
Organizacion

Direccién General de Recursos Materiales y Servicios
Generales

Direccién General de Tecnologias de Informacién

y Comunicaciones

Juridicos

» Direccion Ejecutiva de Procesos Contenciosos

= Direccién Ejecutiva Normativa

= Direccion Ejecutiva Operativa

= Direccion Ejecutiva de Supervision y Control
Juridico de Centros SICT

= Direccion Ejecutiva de Coordinacion Juridica entre
las Unidades Administrativas con las Entidades del

Sector
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Del mismo modo, el articulo 3, apartado B, del mismo Reglamento, establece que la SICT
cuenta con Oficinas de Representacién en las Entidades Federativas, siendo éstas las

siguientes:

Aguascalientes Baja California Baja California Sur Campeche
Chiapas Chihuahua Coahuila Colima
Durango Estado de México Guanajuato Guerrero
Hidalgo Jalisco Michoacan Morelos
Nayarit Nuevo Leén Oaxaca Puebla

Querétaro Quintana Roo San Luis Potosi Sinaloa
Sonora Tabasco Tamaulipas Tlaxcala

Veracruz Yucatan

Zacatecas

l.I. Catdlogo de medios a través de los

cuales se obtienen datos personales.

De conformidad con lo establecido en los articulos 33, fraccién lll, de la Ley General y 58,
fracciéon |, de los Lineamientos Generales de Proteccidon de Datos Personales para el
Sector Publico, el inventario de datos personales debe contener el catdlogo de medios
fisicos y electrénicos a través de los cuales se obtienen los datos personales.

Con base en lo anterior, se precisa que, en la SICT, los datos personales se obtienen a
través de los siguientes medios:

a) Directamente del titular.

b) A través de su representante legal.
c) Via telefénica.

d) Por correo electrénico.

e) Por internet o sistema informatico.
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I.Il. Finalidades del tratamiento.

De conformidad con lo establecido en los articulos 33, fraccion I, de la Ley General y 58,
fraccion Il, de los Lineamientos Generales de Proteccién de Datos Personales para el
Sector Publico, el inventario de datos personales debe contener las finalidades de cada
tratamiento de datos personales que se realice en el sujeto obligado.

Al respecto, se precisa que, en la SICT, se cuenta con Avisos de Privacidad entendidos
como los documentos puestos a disposicidon del titular de forma fisica, electrénica o en
cualquier formato generado por el responsable, a partir del momento en el cual se
recaban sus datos personales, con el objeto de informarle los propdsitos del tratamiento
de los mismos.

Los Avisos de Privacidad que ha aprobado el Comité de Transparencia, y en los cuales se
describen las finalidades especificas para cada tratamiento de datos personales que se
realiza, son publicos y se encuentran disponibles para su consulta en el micrositio de la
Unidad de Transparencia, a través del siguiente enlace electrénico:

https://www.sct.gob.mx/transparencia-sct/proteccion-de-datos-personales/proteccion-de-datos-
personales-sict/avisos-de-privacidad-integrales/

LIIl. Tipos de datos personales.

De conformidad con lo establecido en los articulos 33, fraccion I, de la Ley General y 58,
fracciéon lll, de los Lineamientos Generales de Protecciéon de Datos Personales para el
Sector Publico, el inventario de datos personales debe contener el catalogo de los tipos
de datos personales que se tratan, indicando si son, o no, sensibles.

En ese sentido, la Unidad de Transparencia realizé el levantamiento del inventario de
datos personales en posesiéon de la SICT, y se identificaron principalmente los siguientes:

No. Dato Personal Descripcién

1 | CURP Clave alfanumérica que se integra por datos
personales que sélo conciernen al particular
titular de ésta, como son su nombre, apellidos,
fecha de nacimiento, lugar de nacimiento y sexo.
Dichos datos, constituyen informaciéon que
distingue plenamente a una persona fisica del
resto de los habitantes del pais, por lo que se
considera como informacidn confidencial.
2 | Correo electrénico Direccion electrénica que se utiliza habitualmente
en comunicaciones privadas, que pueden contener
en su integraciéon de forma voluntaria o involuntaria
informacioén acerca de su titular, como son nombre
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y apellidos, fecha de nacimiento, pais de residencia,
etc.

Domicilio

Dato personal confidencial que se asocia a una
persona identificada o identificable, siendo éste
el lugar donde la misma reside.

Edad

Se refiere a la informaciéon natural de tiempo que
ha vivido una persona, que por su propia
naturaleza incide en la esfera privada de sus
titulares, asi si el dato corresponde a los anos
cumplidos por una persona fisica identificable, o
si en el caso a través de su composicidén por la
referencia o data en que ocurrié el nacimiento o
meramente el ano de registro, se actualiza la
necesidad de proteccién al ser un dato personal.

Fecha de nacimiento

Dato personal que hace identificable a una
persona, pues la sitUa en una condicién de
indudable identificacion, ya que este dato
correlacionado con el nombre permite por si
mismo, acceder a un sin nUumero de datos
requeridos en la mas variada prestacion de
servicios de todo tipo, por lo que su uso y
conocimiento concierne solo a su titular.

Firma

Escritura grafica o grafo manuscrito que
representa al nombre y apellido (s) o, titulo que
una persona escribe de su propia mano, que
tiene fines de identificacion,  juridicos,
representativos y diplomaticos, a través de los
cuales es posible identificar o hacer identificable
a su titular.

Lugar de nacimiento

Municipio, estado o pais del cual es originario un
individuo, lo que permitiria relacionar a una
persona fisica identificada con su origen
geografico o territorial.

Nacionalidad

Atributo de l|a personalidad que senala al
individuo como miembro de un estado es decir
es el vinculo legal que relaciona a una persona
con su nacién de origen.

NUmero de pasaporte

Se considera un dato personal que debe
clasificarse como confidencial, ya que publicarlo
permitiria a cualquier tercero allegarse de
informacion que haga localizable e identificable
a su titular, tomando en consideracién que el
pasaporte mexicano es prueba de Ia
nacionalidad mexicana.
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RFC

Clave de caracter fiscal, Unica e irrepetible, que
permite identificar al titular, su edad y fecha de
nacimiento.

De acuerdo con la legislacién tributaria, las
personas fisicas tramitan su inscripcién en el
Registro Federal de Contribuyentes con el Unico
proposito de realizar mediante esa clave de
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identificacién, operaciones o actividades de
naturaleza tributaria.

N | Teléfono

Dato numeérico de acceso al servicio de telefonia
fija o celular asignado por empresa o compania
que lo proporciona, y que corresponde al uso en
forma particular, personal y privada, con
independencia de que éste se proporcione para
un determinado fin o propdsito a terceras
personas, incluidas autoridades o prestadores de
servicio. Dato personal que debe protegerse y
sélo podra otorgarse mediante el
consentimiento de su titular.

Del mismo modo, y con fundamento en lo establecido en el articulo 3, fracciéon X, de la

Ley General se identificaron los siguientes datos personales sensibles:

No. Dato Personal Sensible

Grupo sanguineo o tipo de
sangre

Descripcién
De la clasificacion de la sangre, se puede obtener
informacidn necesaria para conocer el estado de
salud, el grupoy tipo de sangre, la huella genética
o el perfil de ADN entre otros condicionantes de
la salud o sus antecedentes.

2 Datos médicos

Informacién que permite conocer datos relativos
al estado de salud fisico o mental de una persona
fisica, asi como su historial clinico. Como son: uso
de lentes y comorbilidades.

3 Datos biométricos

Informacién  que  permite  conocer las
propiedades fisicas, fisiolégicas, de
comportamiento o rasgos de la personalidad,
atribuibles a una sola personay que son medibles
como fotografia, huella dactilar y huella digital.

LIV. Catalogo de

almacenamiento.

De conformidad con lo establecido en los articulos 33, fraccion 1, de la Ley General y 58,
fracciéon 1V, de los Lineamientos Generales de Protecciéon de Datos Personales para el
Sector Publico, el inventario de datos personales debe contener el catdlogo de formatos
de almacenamiento, asi como la descripcion general de la ubicacién fisica y/o electrénica

de los datos personales.

Al respecto, se precisa que en la SICT los datos personales son resguardados en medio
fisico conocido como archivo de tramite, bajo las medidas de seguridad fisicas y
administrativas implementadas por las unidades responsables, o bien, en medio
electrénico a través de los sistemas de tratamiento de datos personales, considerando las

formatos

de

medidas de seguridad técnicas, fisicas y administrativas correspondientes.

10



Documento de seguridad en materia de
: teccion de dat 1 i6n de |
.COMUNICACIONES Secretaria de Infrastructura, Comunicaciones y

SECRETARIA DE INFRAESTRUCTURA, COMUNICACIONES Y TRANSPORTES Transportes (Versién Pl’]blica).

V. Personas servidoras publicas con

acceso a los sistemas de tratamiento.

De conformidad con lo establecido en los articulos 33, fraccion I, de la Ley General y 58,
fraccion V, de los Lineamientos Generales de Proteccion de Datos Personales para el
Sector PuUblico, el inventario de datos personales debe contener la lista de personas
servidoras publicas que tienen acceso a los sistemas de tratamiento.

Al respecto, se precisa que, en la SICT, se encuentran debidamente identificadas las
personas servidoras publicas que tienen acceso a los datos personales que se tratan con

base en sus facultades y atribuciones, asi como para las finalidades descritas en los Avisos
de Privacidad.

11
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Il. Funciones y obligaciones de quienes tratan datos

personales.

De conformidad con lo establecido en los articulos 33, fraccion I, de la Ley General y 57
de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico,
en la SICT existen obligaciones definidas para las personas servidoras publicas que tratan
datos personales.

De manera enunciativa mas no limitativa, se enlistan las siguientes:

1. Observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad, entendidos de la siguiente
manera:

Licitud: El tratamiento de datos personales por parte del responsable deberd
sujetarse a las facultades o atribuciones que la normatividad aplicable le confiera.

Finalidad: Todo tratamiento de datos personales que efectle el responsable
debera estar justificado por finalidades concretas, licitas, explicitas y legitimas,
relacionadas con las atribuciones que la normatividad aplicable les confiera.

Lealtad: El responsable no debera obtener y tratar datos personales, a través de
medios enganosos o fraudulentos, privilegiando la proteccion de los intereses del
titular y la expectativa razonable de privacidad.

Consentimiento: Cuando no se actualicen alguna de las causales de excepcion
previstas en el articulo 22 de la Ley General, deberd contar con el consentimiento
previo del titular.

Calidad: El responsable deberd adoptar medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos personales en su posesion,
a fin de que no se altere la veracidad de estos.

Proporcionalidad: El responsable solo debera tratar los datos responsables que
resulten adecuados, relevantes y estrictamente necesarios para la finalidad que
justifica su tratamiento.

Informacioén: E| responsable deberd informar al titular a través del aviso de
privacidad, la existencia y caracteristicas principales del tratamiento al que seran
sometidos sus datos personales, a fin de que pueda tomar decisiones informadas
al respecto.

Responsabilidad: El responsable deberd implementar los mecanismos previos en
el articulo 30 de la Ley General para acreditar el cumplimiento de los principios,

12
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deberes y obligaciones establecidos en la Ley y rendir cuentas sobre el
tratamiento de datos personales.

Cumplir con los deberes de seguridad y confidencialidad, entendidos de la
siguiente manera:

Seguridad: se refiere a la obligacién de establecer y mantener medidas de
seguridad tanto técnicas, fisicas y administrativas, que permitan proteger los
datos personales contra dano, pérdida, alteracion, destruccidén o el uso, acceso o
tratamiento no autorizado.

Confidencialidad: toda persona tiene derecho a que sus datos personales sean
tratados con confidencialidad, es decir, a que éstos no se difundan o compartan
con terceros, salvo que exista consentimiento para ello o alguna obligacién
normativa requiera su difusion.

El tratamiento de datos personales debera sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiera.

Todo tratamiento de datos personales que se efectle deberd estar justificado por
finalidades concretas, licitas, explicitas y legitimas, relacionadas con las
atribuciones que la normatividad aplicable les confiera.

S6lo deberdn tratar los datos personales que resulten adecuados, relevantes y
estrictamente necesarios para la finalidad que justifica su tratamiento.

Conocer el Aviso de Privacidad, integral y simplificado, del tratamiento de datos
personales en el que participa.

Establecery mantener las medidas de seguridad de caracter administrativo, fisico
y técnico para la proteccién de los datos personales, que permitan protegerlos
contra dano, pérdida, alteracién, destruccidén o su uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad.

En todo momento, se deberd de privilegiar la proteccién de los datos personales
del titular.

Conocer la normatividad en materia de proteccién de datos personales.

Acreditar los cursos de capacitacion en la materia a los que sean convocados por
la Unidad de Transparencia.

Cabe precisar que las funciones especificas de cada persona servidora publica dependen
del proceso que se trate, del nivel de responsabilidad de su encargo y del rol en el que
participen dentro del tratamiento. En ese sentido, éstas se encuentran definidas en la
legislaciéon y normatividad que rige el actuar de la Secretaria de Infraestructura,
Comunicaciones y Transportes.

13
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Ill. Andlisis de Riesgo, Andlisis de Brecha y Plan de Trabajo.

De conformidad con lo establecido en los articulos 35, fracciones lll, IVy V, de la Ley General y 60, 61
y 62 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico, parte
integrante del Documento de Seguridad son el analisis de riesgo, el analisis de brechay el plan de
trabajo.

El articulo 35, fracciones Ill, IV y V, de la Ley General establece lo siguiente:

Articulo 35. De manera particular, el responsable deberd elaborar un documento de
seguridad que contenga, al menos, lo siguiente:

I1l. El andlisis de riesgos;
IV. El andlisis de brecha;

V. El plan de trabajo;

Asimismo, los articulos 60, 61y 62 de los Lineamientos Generales de Proteccidn de Datos Personales
para el Sector Publico, establecen lo siguiente:

Articulo 60. Para dar cumplimiento al articulo 33, fraccion 1V, de la Ley General, el
responsable deberd realizar un andlisis de riesgos de los datos personales tratados
considerando lo siguiente:

I Los requerimientos regulatorios, codigos de conducta o mejores prdcticas de un
sector especifico;

1. Elvalor de los datos personales de acuerdo a su clasificacion previamente definida
Yy su ciclo de vida;

1. El valor y exposicion de los activos involucrados en el tratamiento de los datos

personales;

V. Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracién de seguridad ocurrida, y

V. Los factores previstos en el articulo 32 de la Ley General.

Articulo 61. Con relacion al articulo 33, fraccion V, de la Ley General, para la realizacion del
andlisis de brecha el responsable deberd considerar lo siguiente:

I Las medidas de seguridad existentes y efectivas;

1. Las medidas de seguridad faltantes, y

1. La existencia de nuevas medidas de seguridad que pudieran reemplazar a uno o
mads controles implementados actualmente.

Articulo 62. De conformidad con lo dispuesto en el articulo 33, fraccion VI, de la Ley General,
el responsable deberd elaborar un plan de trabajo que defina las acciones a implementar
de acuerdo con el resultado del andlisis de riesgos y del andlisis de brecha, priorizando las
medidas de seguridad mads relevantes e inmediatas a establecer.
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Lo anterior, considerando los recursos designados; el personal interno y externo en su
organizacion y las fechas compromiso para la implementacion de las medidas de
seguridad nuevas o faltantes.

Por su parte, el articulo 33, fracciones IV, Vy VI, de |la Ley General establece lo siguiente:

Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccion de los
datos personales, el responsable deberd realizar, al menos, las siguientes actividades
interrelacionadas:

IV. Realizar un andlisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mds no limitativa, hardware,
software, personal del responsable, entre otros;

V. Realizar un andlisis de brecha, comparando las medidas de seguridad existentes contra
las faltantes en la organizacion del responsable; y

VI. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de gestion
y tratamiento de los datos personales.

Con base en dichas obligaciones, se integrd este apartado como un acercamiento certero para
evaluar las medidas de seguridad necesarias para proteger los datos personales en la Secretaria de
Infraestructura, Comunicaciones y Transportes.
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IV. Mecanismos de monitoreo y revision de las medidas de

seqguridad.

De conformidad con lo establecido en el articulo 3, fraccion XX, de la Ley General, las medidas de
seguridad se definen como el conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permiten proteger a los datos personales contra dafos,
pérdidas, alteracion, destruccién, uso, acceso o tratamiento no autorizado, asi como para garantizar
su confidencialidad, integridad y disponibilidad.

En ese sentido, la SICT, como responsable, debe establecer y mantener medidas de seguridad de
caracter administrativo, fisico y técnico para la proteccidon de los datos personales en su posesion,
de conformidad con lo previsto en los articulos 31,32 y 33 de la Ley General.

Se entenderan como medidas administrativas, técnicas y fisicas las siguientes:

* Medidas de seguridad administrativas: politicas y procedimientos para la gestion, soporte
y revision de la seguridad de la informacién a nivel organizacional, la identificacion,
clasificaciéon y borrado seguro de la informacidn, asi como la sensibilizacién y capacitacion
del personal, en materia de proteccién de datos personales.

* Medidas de seguridad técnicas: conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los
datos personales y los recursos involucrados en su tratamiento. De manera enunciativa
mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos,
sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;

c) Revisar la configuraciéon de seguridad en la adquisicién, operacién, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

* Medidas de seguridad fisicas: conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento. De
manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas,
areas criticas, recursos e informacion;

b) Prevenir el dafo o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Ahora bien, de conformidad con lo establecido en el articulo 33, fraccidn VII, de la Ley General y 63
de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico, se

16



COMUNICACIONES

Documento de seguridad en materia

Transportes (Version Publica).

deberdn monitorear y revisar de manera periddica las medidas de seguridad implementadas, asi
como las amenazas y vulneraciones a las que estan sujetos los datos personales.

Para cumplir con dicha actividad, en la Secretaria de Infraestructura, Comunicacionesy Transportes
se monitorean continuamente los siguientes elementos:

VI.

VILI.

Los nuevos activos que se incluyan en la gestiéon de riesgos;

Las modificaciones necesarias a los activos, como podria ser el cambio o migracidon
tecnoldgica, entre otras;

Las nuevas amenazas que podrian estar activas dentroy fuera de la Secretariay que no
han sido valoradas;

La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por
las amenazas correspondientes;

Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas
nuevas o pasadas que vuelvan a surgir;

El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y

Los incidentes y vulneraciones de seguridad ocurridas.

Aunado a lo anterior, el responsable debe contar con un programa de auditoria, interno y/o externo,
para monitorear y revisar la eficacia del sistema de gestion.

Cabe precisar que el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales (INAI) realiza auditorias voluntarias en materia de proteccién de datos personales,
para evaluar algun procedimiento o tratamiento de datos personales de los sujetos obligados con
el objeto de conocer la adaptacion, adecuacién y eficiencia de los controles, medidas y mecanismos
implementados para cumplir con las disposiciones previstas en la Ley General.
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V. Programa General de Capacitacion.

De conformidad con lo establecido en los articulos 33, fraccion VI, y 64 de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico de la Ley General, es necesario
disefar y aplicar diferentes niveles de capacitaciéon del personal, dependiendo de los roles y
responsabilidades respecto del tratamiento de los datos personales.

Para este fin, en la SICT se debe tomar en cuenta lo siguiente:

l. Los requerimientos y actualizaciones del sistema de gestion;

I. La legislacion vigente en materia de proteccidén de datos personales y las mejores
practicas relacionadas con el tratamiento de éstos;

1. Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales, y

V. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los
datos personales y para la implementaciéon de las medidas de seguridad.

Con base en lo anterior, anualmente, se integra y aprueba un Programa de Capacitacién en
Transparencia, Acceso a la Informacién, Proteccién de Datos Personales y Temas Relacionados, con
la finalidad de fortalecer el conocimiento en la materia de las personas servidoras publicas que
integran a este sujeto obligado.
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